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LINHAS GERAIS

A Lei Geral de Protecdo de Dados Pessoais (LGPD ou LGPDP), Lei n°. 13.709/2018", é a
legislacao brasileira que regula as atividades de tratamento de dados pessoais e que também altera os artigos
7° e 16 do Marco Civil da Internet.

O Brasil passou a fazer parte dos paises que contam com uma legislagdo especifica para
protecao de dados e da privacidade dos seus cidadaos.?

Outros regulamentos similares a LGPD do Brasil s&o o0 Regulamento Geral sobre a Prote¢do
de Dados (GDPR) da Unido Europeia, que passou a ser obrigatorio em 25 de maio de 2018 e aplicavel a todos
os paises da Unido Europeia (UE),* e o California Consumer Privacy Act of 2018 (CCPA)?, nos Estados Unidos
da América, implementado através de uma iniciativa em ambito estadual, na Califérnia, onde foi aprovado no
dia 28 de junho de 2018.8

A legislagdo se fundamenta em diversos valores, como o respeito a privacidade; a
autodeterminagéo informativa; aliberdade de expressédo, de informagdo, comunica¢do e de opinido; a
inviolabilidade da intimidade, da honra e da imagem; ao desenvolvimento econdmico e tecnoldgico e
a inovagao; a livre iniciativa, livre concorréncia e defesa do consumidor e aos direitos humanos de liberdade e
dignidade das pessoas.

A LGPD cria um conjunto de novos conceitos juridicos (e.g. "dados pessoais", "dados pessoais
sensiveis"), estabelece as condi¢des nas quais 0s dados pessoais podem ser tratados, define um conjunto de
direitos para os titulares dos dados, gera obrigacdes especificas para os controladores dos dados e cria uma
série de procedimentos e normas para que haja maior cuidado com o tratamento de dados pessoais e
compartilhamento com terceiros.”

IDENTIFICAGAO DA ORGANIZAGAO E SUAS CONTROLADAS/OPERADORAS

Identificagao da organizagao e suas controladas/operadoras
- CONTROLADORA:

Razéo Social: CPA CONTABILIDADE LTDA

CNPJ: 00.175.526/0001-02

Data de abertura: 01/09/1994

Status: Ativa

Natureza juridica: Juridica de direito privado

Atividade econdmica principal: Atividades de Contabilidade

Enderecgo: Rua Antonio Hulse, n°. 382, bairro Dehon, Tubarao, SC, CEP 88.704-220.
Objetivo

TLEIN°® 13.709, DE 14 DE AGOSTO DE 2018. www.planalto.gov.br. Consultado em 30 de margo de 2019.

2 ALECRIM, EMERSON. Technoblog, ed. O que vocé deve saber sobre a lei de protegdo de dados pessoais do Brasil. Consultado em 30 de margo
de 2018.

3 Idem.

4 Comissao Europeia (ed.). Protegdo de dados. Comisséo Europeia. Consultado em 30 de margo de 2019.

5 Californians for Consumer Privacy (ed.). Pagina Principal. Californians for Consumer Privacy. Consultado em 30 de margo de 2019.

6 California Legislative Information! (ed.). AB-375 Privacy: personal information: businesses. California Legislative Information! Consultado em 30 de
margo de 2019.

7 Bioni, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio de Janeiro, RJ: ISBN 978-85-309-8168-
6. OCLC 1098231692.
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A presente Politica de Protegédo de Dados visa delinear o comportamento esperado de todos
os funcionarios da CONTROLADORA e de suas CONTROLADAS/OPERADORAS que usam e processam
Dados Pessoais.

Aborda-se também, como fazendo parte desta Politica de Protegdo de Dados, terceiros, que
agindo em seu nome, coletardo, usarao, protegeréo e processardo Dados Pessoais.

Escopo

A presente Politica de Prote¢do de Dados se aplica a todos os conselheiros, diretores,
funcionarios, colaboradores da CONTROLADORA e das CONTROLADAS/OPERADORAS, bem como a
quaisquer terceiros, agindo em seu nome no que se refere a todo tipo de Processamento de Dados Pessoais.

Esta Politica de Protegédo de Dados se aplica a: (a) quaisquer dados pessoais processados no
Brasil, através ou em nome da CONTROLADORA e suas CONTROLADAS/OPERADORAS, incluindo
funcionarios, clientes, prestadores de servigos, partes interessadas locais, consultores externos, parceiros
comerciais, fornecedores em relagéo a seus dados pessoais; (b) quaisquer Dados Pessoais processados no
Brasil, através ou em nome da CONTROLADORA e suas CONTROLADAS/OPERADORAS, transferidos ou
disponibilizados para fora do Brasil, incluindo empregados, clientes, fornecedores, partes interessadas locais,
consultores externos, parceiros de negécios e dados pessoais de fornecedores; e (c) todas e quaisquer
atividades de processamento de dados pessoais de qualquer empresa localizada fora do Brasil que ofereca
bens ou servicos ou monitore 0 comportamento dos titulares dos dados que estdo de posse da
CONTROLADORA e das CONTROLADAS/OPERADORAS.

Esta Politica de Protegdo de Dados se aplica ao processamento de dados pessoais, integral
ou parcialmente automatizados, bem como ao processamento por meios nao automatizados de dados pessoais
que fazem parte dos sistemas de arquivamento ou os que séo destinados a fazer parte de um banco de dados
fisico ou digital.

Esta Politica de Protegdo de Dados contempla: (a) dados considerados andnimos (os dados
sdo considerados andnimos se os individuos, direta ou indiretamente, ndo forem mais identificaveis); (b)
atividades de processamento de dados realizadas por CONTROLADORA e CONTROLADAS/OPERADORAS
estabelecidas dentro do Brasil, relacionadas ou ndo com as atividades da CONTROLADORA ou das demais
CONTROLADAS/OPERADORAS; (c) os titulares de dados que estdo no Brasil, a quem séo oferecidos bens
Ou servigos, cujo comportamento é monitorado.

Esta Politica de Prote¢do de Dados esta em consonancia com a Lei Brasileira de Prote¢éo de
Dados, bem como com a Regulagéo Europeia Geral de Proteg&o de Dados (GDPR) 2016/679 UE e se baseia
em Regras Corporativas.

Definigoes:

- Controladora: A CPA CONTABILIDADE LTDA atua como CONTROLADORA de dados das
CONTROLADAS/OPERADORAS, podendo processar os dados em nome destas.

- Regras corporativas: Podem ser definidas como Politicas de Prote¢do de Dados Pessoais que séo
respeitadas por um CONTROLADOR ou processador estabelecido no Brasil para
transferéncias de dados pessoais a um controlador ou processador dentro de um grupo de
empresas, ou um grupo de empresas que exercam uma atividade econdmica conjunta.

- Controlador de dados: Pessoa fisica ou juridica que, individualmente ou em conjunto com outrem, determina
as finalidades e os meios de processamento de dados pessoais. Pode ser chamado de
“Encarregado” ou “Data Protection Officer’.




- Titular dos dados: Qualquer pessoa fisica ou juridica cujos dados sdo processados no ambito de um
processo que se enquadra no escopo desta Politica de Protecéo de Dados.

- Consentimento: Qualquer indicagéo livremente determinada, especifica, informada e clara dos desejos do
titular dos dados pela qual, por uma declara¢do ou por uma agao afirmativa clara, aceita o
processamento de seus dados.

- Dados: Quaisquer informacdes relativas a uma pessoa fisica ou juridica, identificada ou identificavel.
Uma pessoa identificavel é aquela que pode ser identificada, direta ou indiretamente,
nomeadamente por referéncia a um numero de identificagdo ou a um ou mais elementos
especificos da sua identidade fisica, fisiologica, psiquica, econdmica, cultural ou social.

- Violagéo de dados: Qualquer violago, suspeita ou real, de seguranga que ocasione tanto a destrui¢éo total,
quanto a parcial dos dados, além de perda ou alteragdo em sua composi¢ao. Abarca, ainda,
a divulgagdo de dados pessoais transmitidos ou ndo autorizados, bem como o seu
armazenamento, transformacdo ou o acesso de qualquer modo por terceiros nao
autorizados.

- Processamento: Qualquer operagéo ou conjunto de operagdes que é realizada com os dados, por meios
automaticos ou néo, tais como coleta, registro, organizagéo, armazenamento, adaptagéo ou
alteragdo, recuperacdo, consulta, uso, divulgacdo por transmissdo, transferéncia,
disseminagéo ou de outra forma disponibilizagao, alinhamento ou combinagao, blogueio,
exclusao ou destruigao.

- Processador: CONTROLADORA ou CONTROLADA/OPERADORA que processa dados em nome da
CONTROLADORA.

- Destinatario:  Qualquer pessoa fisica ou juridica, autoridade publica, agéncia ou qualquer outro 6rgéo a
quem os dados séo divulgados, independentemente de ser um terceiro ou ndo; no entanto,
as autoridades que podem receber dados no ambito de um inquérito ou processo
administrativo do qual ndo caiba recusa por parte da CONTROLADORA ou das
CONTROLADAS/OPERADORAS néo seréo consideradas destinatarios.

- Dados sensiveis: S&o dados que revelem a origem racial ou étnica, opinides politicas, convicgdes religiosas
ou filoséficas, filiagdo sindical, dados genéticos, comportamentais ou biométricos para
efeitos de identificar com exclusividade uma pessoa fisica e dados relativos a satde ou vida
sexual e orientagdo sexual da mesma.

- Controladaloperadora: Qualquer empresa ou pessoa juridica consolidada integralmente e controlada pela
CONTROLADORA. O termo “controle” significa a posse, direta ou indireta, por meio de um
ou mais intermediarios do poder de dirigir ou realizar a dire¢cao da gestéo e politicas de uma
empresa ou pessoa juridica, por meio da propriedade de titulos de voto, por contrato ou de
outra forma.

Responsabilidades:

O Conselho de Administragdo da CONTROLADORA tem a responsabilidade de implementacao
da presente Politica de Protegéo de Dados, além das demais que envolvem privacidade e politicas de prote¢ao
de dados relacionadas.

Um Comité de Protegdo de Dados, composto pelo Data Protection Officer da
CONTROLADORA, e por duas pessoas indicadas tera a responsabilidade de supervisionar a implementagéo
desta Politica de Protecdo de Dados, assim como das politicas de protecdo de privacidade e dados
relacionadas.



A CONTROLADORA, assim como suas CONTROLADAS/OPERADORAS, inclusive seus
conselheiros, diretores e funcionarios, que processam dados deve cumprir com esta Politica de Protecédo de
Dados, bem como politicas de prote¢éo de privacidade.

O Encarregado ou Data Protection Officer tera 0 mais elevado apoio a gestdo para o
cumprimento de suas tarefas e apresentara um relatério diretamente para o mais alto nivel de gestdo
CONTROLADORA sempre que solicitado. Com o auxilio do Comité de Protegdo de Dados, tratara das
investigacbes de Autoridades de Protecdo de Dados e as acompanhara e apresentara anualmente um relatério
anual sobre o cumprimento desta Politica de Prote¢do de Dados.

As CONTROLADAS/OPERADORAS coordenarao todas as medidas necessarias para garantir,
dentro de seu &mbito, o cumprimento de suas obrigag¢des sob a 6tica desta Politica de Prote¢do de Dados, bem
como politicas de prote¢éo de dados e privacidade relacionadas.

Os Diretores e suas equipes definirdo, implementardo e monitorardo a implantagdo de um
sistema de controle interno no Departamento de Tl, necessario para alcangar os objetivos de em matéria de
Compliance e Seguranca.

Negécios:

A CONTROLADORA, assim como suas CONTROLADAS/OPERADORAS reconhecem que 0s
dados de terceiros devem ser tratados com cautela, tanto no que diz respeito aos dados pessoais de
funcionarios, parceiros de negocios, dentre outros. A CONTROLADORA, portanto, pretende adotar medidas
praticas e juridicas para proteger os dados tratados sob sua responsabilidade.

Esta Politica de Protecdo de Dados serve para estabelecer padroes uniformes, adequados e
completos de protecédo de dados.

Base juridica do tratamento:

A CONTROLADORA, assim como as CONTROLADAS/OPERADORAS, néo tratara os dados
pessoais a menos que tenham uma base ou fundamento juridica para tal.

Antes de realizar qualquer atividade de processamento, o fundamento juridico correto precisa
ser identificado e registrado. Se a CONTROLADORA ou suas CONTROLADAS/OPERADORAS processarem
os dados sem qualquer base ou fundamento juridico, o processamento é ilegal e deve ser interrompido
imediatamente.

Uma base ou um fundamento juridico é a justificagdo legal para uma atividade de
processamento de dados. O processamento de dados deve ser sempre baseado em um ou mais das seis bases
ou fundamentos juridicos abaixo:

- Cumprimento de um contrato;

- Cumprimento de uma obrigagao juridica;

- Protecao do interesse vital do titular dos dados;

- Cumprimento de uma tarefa realizada no interesse publico ou no exercicio de autoridade oficial;
- Legitimo interesse da CONTROLADORA, das CONTROLADAS/OPERADORAS ou terceiros;

- Consentimento prévio do Titular dos Dados.

Se a CONTROLADORA ou as CONTROLADAS/OPERADORAS optarem por processar dados
com base no consentimento dos titulares, o consentimento deve cumprir as seguintes exigéncias:



- ser claro;
- ser dado livremente;
- ser especifico; e
- ser informado.
Um processo para o fornecimento e para a exclusdo do consentimento sera estabelecido.

Protecao dos dados:

A CONTROLADORA e suas CONTROLADAS/OPERADORAS estdo empenhados em cumprir
todas as determinacdes legais relativas aos dados pessoais e em proteger os direitos e liberdades das pessoas
cujos dados sao processados.

Para esse fim, foi desenvolvida e implementada uma estrutura de gestdo de privacidade
documentada, que sera mantida continuamente melhorada e apoiada com outras politicas e procedimentos
especificos de privacidade e protegédo de dados.

Os objetivos da gestdo de privacidade visam assegurar a prote¢cdo adequada de dados e
processamento justo para:

(a) atender a seus proprios requisitos de gerenciamento de informagées pessoais;
(b) apoiar os objetivos organizacionais e obrigagoes;
(c) impor controles, em consonancia com um nivel aceitavel de risco;

(d) garantir que se cumpram obrigagdes aplicaveis, legais, regulatdrias, contratuais e/ou profissionais;
e

(e) proteger os interesses dos individuos e outras partes interessadas.

Bases éticas e principios do processamento:

No processamento de dados, a CONTROLADORA e suas CONTROLADAS/OPERADORAS
levardo em conta e respeitardo os principios de processamento de dados abaixo.

- Legalidade, justica e transparéncia:

Os dados seré@o processados de forma legal, justa e transparente em relagéo ao titular dos
dados.

- Legalidade do processamento:

O processamento ou tratamento de dados pessoais € considerado legal, se néo for baseado
em pelo menos um dos fundamentos legais estabelecidos no titulo “Bases juridicas do tratamento”.

- Justiga:

Os dados pessoais serdo tratados de uma forma justa, ou seja, de uma forma que os titulares
dos dados esperem que a empresa 0s processe (transparéncia e expectativas razoaveis).

A CONTROLADORA n&o deve usar os dados pessoais de uma forma que prejudique 0s
titulares dos dados.

- Transparéncia:
Os titulares dos dados devem ser informados de como suas informacgdes pessoais estao sendo
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tratadas.

Em geral, os dados pessoais devem ser coletados diretamente do individuo em questéo e,
quando forem coletados, a pessoa em quest@o deve estar ciente de ou informado sobre: (a) a identidade do
Controlador; (b) o objetivo do processamento de dados; (c) terceiros ou categorias de terceiros a quem o0s
dados pessoais podem ser transmitidos.

- Limitagao de Finalidade:

Os dados pessoais devem ser recolhidos para finalidades determinadas, explicitas e legitimas
e nao ser posteriormente tratados de forma incompativel com essas finalidades.

Os fins especificos para 0s quais 0s dados pessoais sdo processados devem ser explicitos,
legitimos e determinados no momento da coleta dos mesmos. Por esta razdo, antes de coletar dados, serao
considerados cuidadosamente, em detalhes suficientes, os efeitos do processamento a que se destinam.

Os dados obtidos com uma finalidade especifica ndo devem ser utilizados para um fim que €
incompativel com o objetivo identificado.

- Finalidade Legitima:

Os dados pessoais devem ser coletados para finalidade legitima. Esta exigéncia vai além dos
fundamentos legais para processamento de dados enumerados no titulo “Bases juridicas do tratamento” para
incluir finalidades de acordo com a legislagéo aplicavel no sentido mais amplo.

Como tal, os efeitos devem estar de acordo com todas as disposi¢des da lei de protegéo de
dados, bem como outras leis aplicaveis, tais como o direito do trabalho, direito contratual, direito civil, direito
tributario, direito de prote¢do do consumidor, etc.

Além disso, uma finalidade legitima n&o s6 tem que ser legal, mas também razoavel, e a
finalidade deve estar nas expectativas razoaveis do titular dos dados.

- Minimizagao dos Dados:

Os dados serao adequados, pertinentes e limitados ao necessario com relagao as finalidades
para as quais sao processados.

O principio da minimizagéo de dados esta intimamente ligado a finalidade do processamento
de dados pessoais:

Mais dados pessoais ndo podem ser processados do que 0S necessarios para cumprir a
finalidade para a qual sdo coletados. Os dados que estdo sendo processados precisam ser adequados
(suficientes), relevantes (necessarios para cumprir a finalidade) e limitados (ndo mais do que o necessario para
cumprir 0 propésito).

- Preciséo:
Os dados devem ser precisos e, se necessario, atualizados.

Cada medida cabivel deve ser tomada para assegurar que os dados que sejam imprecisos,
considerando as finalidades para as quais s&o processados, serdo apagados ou retificados imediatamente.

Os dados ndo devem ser mantidos, a menos que seja razoavel supor que s&o precisos. Para
alcangar a precisdo ideal (qualidade) dos dados, a CONTROLADORA e suas
CONTROLADAS/OPERADORAS, na medida do possivel, solicitardo dados pessoais do titular dos dados
diretamente.

- Limitacao de Armazenamento:
Os dados pessoais serdo mantidos de modo a permitir a identificagdo dos titulares dos dados
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nao mais do que 0 necessario para as finalidades para as quais 0s mesmos s&o processados.

Os dados pessoais nao devem ser mantidos por mais tempo do que o0 necessario para os fins
para os quais sdo processados e em conformidade com os requisitos legais aplicaveis em matéria de retengéo
de documentos.

Os dados pessoais devem ser destruidos, com registro rastredvel, ou arquivados apds o
periodo de retengdo quando nao forem mais necessarios para a atividade de processamento.

- Integridade e Confidencialidade:

Os dados serdo processados de modo a garantir a seguranga adequada, incluindo protegao
contra processamento n&o autorizado ou indevido, e contra perda, destruicdo e danos acidentais, usando
medidas técnicas e organizacionais adequadas.

Os dados devem ser tratados de uma forma que garanta sua integridade. Os dados precisam
ser protegidos a fim de alcangar e manter sua integridade. A Integridade de dados pessoais deve ser
considerada para todo o ciclo de vida de um projeto ou processo.

Deve haver garantia minimas de que os dados pessoais ndo podem ser acessados por pessoas
que nao precisam deles (ou seja, o principio da “Necessidade de Saber”), devendo ser processados somente
por pessoal autorizado, no equipamento autorizado.

- Responsabilizagao:

O Encarregado ou Data Protection Officer seréa responsavel por demonstrar a conformidade
com 0s principios e capaz de demonstra-la conforme estabelecidos nesta Politica de Protecao de Dados.

O Encarregado ou Data Protection Officer ndo é apenas responsavel por garantir o
cumprimento, mas por demonstrar que cada operagdo de processamento estd em conformidade com os
requisitos estabelecidos nesta Politica de Prote¢do de Dados.

O Encarregado ou Data Protection Officer deve garantir minimamente que os dados séo
processados somente por pessoal e equipamentos autorizados, bem como:

(a) estabelecer documentagao, procedimentos e orientagdes claras, complementares a esta Politica,
assim como a privacidade e a protegdo de dados, se necessario;

(b) manter um registro de atividades de processamento que envolvam dados pessoais;

(c) implementar medidas de seguranga adequadas para garantir a seguranca dos dados e estabelecer e
manter processos para investigar e informar em caso de violagao;

(d) realizar a avaliagao de impacto de processamento de dados;
(e) estabelecer e manter um mecanismo para garantir a conformidade com dados objeto de direitos;

(f) caso os dados sejam processados com base no consentimento, garantir que seja obtido
consentimento valido, o qual deve ser armazenado, além de protocolos para a exclusiao do
consentimento;

(g) realizar o preenchimento do relatério de impacto de privacidade sempre que necessario ou quando
solicitado e, ainda, em caso de vazamento de dados;

(h) revisar bienalmente a pressente Politica de Protecdo de Dados.

Captacao e processamento dos dados:
A transparéncia e o fornecimento de informagdes acessiveis aos individuos sobre como seus
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dados seréo usados sé@o elementos-chave de protegao de dados. A maneira mais comum para fornecer esta
informagdo € em um aviso de privacidade.

O ponto de partida de uma politica de privacidade deve informar ao titular dos dados sobre:
(a) Porque os dados sdo necessarios;
(b) O que faremos com as informagoes; e
(c) Com quem elas serdao compartilhadas.

Estes sdo os postos-chave sobre os quais todos os avisos de privacidade devem ser
construidos. No entanto, eles podem conter mais informagdes para evitar o processamento injusto de dados.
Este processamento pode ocorrer quando o titular dos dados provavelmente ndo sabe que suas informagdes
pessoais sdo processadas para um propdsito particular, ou quando os dados pessoais foram coletados para
consulta.

Espécies de dados:

Os dados pessoais podem ser classificados conforme sua origem, sendo este o tipo de
classificagdo que mais se adequa aos principios norteadores da Lei Brasileira de Prote¢do de Dados:

(a) Dados pessoais oficiais: sé@o aquelas informagdes que séo de dominio publico, oficiais, oriundas de
registros publicos, tais como, mas ndo se limitando a, nome, identidade, CPF, Carteira de Trabalho,
PIS/PASEP, NIT, enderego, dentre outros. O compartilhamento destes dados € livre para autoridades
constituidas ou, depende de autorizagdo/consentimento quando o compartilhamento se der entre particulares;

(b) Dados anonimizados: s&o aqueles que, originariamente, eram relativos a uma pessoa, mas que passou
por etapas que garantiram a desvinculacdo dele a essa pessoa. Se um dado for anonimizado, entdo a LGPD
néo se aplicara a ele. Vale frisar que um dado sé é considerado efetivamente anonimizado se ndo permitir que,
via meios técnicos e outros, se reconstrua o caminho para "descobrir" quem era a pessoa titular do dado - se
de alguma forma a identificagéo ocorrer, entdo ele nao é, de fato, um dado anonimizado e sim, apenas, um
dado pseudoanonimizado e estara, entéo, sujeito a LGPD;

(c) Dados nao informados pelo titular: séo aquelas informagdes que ja estdo ou ja estavam disponiveis ou
de certa forma ja estavam em poder da CONTROLADORA ou de suas CONTROLADAS/OPERADORAS, ou
ainda, coletados por qualquer meio que néo o fornecimento direito pelo titular, como por exemplo, enderegos
de IP de computadores. Estes dados podem ser pessoais, oficiais, anonimizados ou sensiveis.

(d) Dados relativos a negociagdes: séo aquelas informagdes geradas e decorrentes de execugao de contratos
em geral, de compras e vendas, dos respectivos tributos incidentes sobre essas mesmas negociagdes, da
satisfagdo ou da insatisfacdo em geral com esses negdcios, montantes de vendas e compras e respectivos
valores individuais e coletivos, agrupados ou ndo em relatérios. Alguns desses dados poderéo ser
compartilhados com autoridades constituidas, independentemente de permissdo do titular e mediante
requisicéo.

(e) Dados sensiveis: segundo o que dispde a Lei, informagdes que fagcam referéncia a convicgéo religiosa,
condigdo de saude, origem racial ou étnica, vida e orientacdo sexual, filiagdo a sindicato ou a organizagao
politica, crengas de ordem religiosa ou filosofica e aspectos biométricos ou genéticos vinculados a uma pessoa
sdo considerados como dados sensiveis, dispondo de prote¢do aumentada.

() Dados de menores ou incapazes em geral: sdo informagdes, quaisquer que sejam, pessoais, oficiais,
anonimizadas, informadas ou ndo, que se refiram a menores de 18 anos ou incapazes, total ou parcialmente,
ainda que de maneira temporaria. Estas informacdes sé@o consideradas, sem exceg¢do, como sensiveis,
demandando o mesmo nivel de protecao e os mesmos procedimentos.
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A CONTROLADORA, assim como as CONTROLADAS/OPERADORAS, apenas processara
elou retera dados sensiveis quando tiverem fundamentos legais para fazé-lo. Os fundamentos juridicos licitos
incluem:

(a) consentimento explicito do Titular de Dados;

(b) obrigagao legal (por exemplo, quando as reivindicacdes legais forem arquivadas, obrigacdes em relagéo a
seguranga social, etc.).

E proibido o processamento de dados pessoais sensiveis, salvo nos seguintes casos:

(a) os titulares dos dados cederam seu consentimento explicito para o processamento dessas informagdes,
salvo se a legislagao aplicavel o proibir; ou

(b) o processamento é necessario para os fins do cumprimento das obrigacdes e direitos especificos do
Controlador ou das Controladas no @mbito de emprego, previdéncia social e direito de prote¢éo social (por
exemplo, antidiscriminag¢do) na medida em que ¢ autorizado por legislacdo nacional que estabelega garantias
adequadas para os direitos fundamentais e os interesses dos titulares de dados; ou

(c) o processamento € necessario para proteger os interesses vitais do titular dos dados ou de outra pessoa
nos quais este é fisica ou legalmente incapaz de dar seu consentimento; ou

(d) o processamento se refere a dados sensiveis que foram manifestamente tornados publicos pelo titular dos
dados; ou

(e) o processamento de dados sensiveis € necessario para o estabelecimento, o exercicio ou a defesa de
reivindicagdes legais tribunais estiverem agindo na sua competéncia judicial; ou

(f) o processamento dos dados sensiveis é exigido para fins de medicina preventiva ou ocupacional, para a
avaliagdo da capacidade de trabalho de um funcionario, diagnostico médico, prestacédo de cuidados ou
tratamento ou para a gestao de servigos de saude, e onde esses dados sensiveis sejam processados por um
profissional de saude sujeito a legislagao nacional ou a regras estabelecidas por érgéos nacionais competentes
a obrigagéo de sigilo profissional ou por outra pessoa também sujeita a uma obriga¢do equivalente de sigilo.

Os dados sensiveis podem ser tratados para esses fins apenas quando esses dados forem
tratados por profissional ou sob a responsabilidade dele para a obrigacéo de sigilo de profissdo nos termos da
lei ou regras da Unido ou Estado-Membro estabelecidas por 6rgéos nacionais competentes ou por outra pessoa
igualmente sujeita a uma obrigagédo de sigilo sob a lei ou as regras estabelecidas por 6rgdos nacionais
competentes, Unido ou Estado-Membro.

Os funcionarios da CONTROLADORA e das CONTROLADAS/OPERADORAS, dentro dos
departamentos pertinentes, séo responsaveis pelo processamento legal e retencdo de dados sensiveis, bem
como para a adesao a todos do direito aplicavel de regras e regulacoes de sigilo.

As CONTROLADAS/OPERADORAS séo obrigadas a cumprir todas as variagdes legais locais
que podem manter ou introduzir outras condi¢des, incluindo as limitagdes, no que diz respeito ao
processamento de dados genéticos, dados biométricos ou dados relativos a saude.

Direitos do titular:

Os ftitulares dos dados tém os seguintes direitos relativos as suas informagdes que sao
processados pela CONTROLADORA e pelas CONTROLADAS/OPERADORAS:

(a) direito de acesso de informagdes sobre a natureza dos dados pessoais mantidos e a quem sao ou
foram divulgados ou transferidos;

(b) direito de se opor, restringir, parar ou impedir o processamento, ciente de que qualquer das opgoes
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exercidas podera redundar na impossibilidade de execugado do contrato, vigente ou futuro, nao sendo
possivel responsabilizar a CONTROLADORA e as CONTROLADAS/OPERADORAS pela inexecugao de
obrigagdes que somente seriam possiveis com base nas informagbes a que o acesso foi negado ou
restringido;

(c) direito de corrigir qualquer erro em seus dados pessoais;
(d) direito de apagar os dados pessoais, aplicando-se o disposto na alinea “b”;

(e) direito de receber seus dados pessoais em um formato estruturado, comumente usado e legivel para
maquinas e o direito de ter esses dados pessoais transmitidos para outro controlador;

(f) o direito de se opor a qualquer tomada de decisao automatizada, incluindo perfis sem consentimento,
ciente de que a resolucao da decisao podera levar mais tempo do que o usual.

Os titulares dos dados podem apresentar pedidos de acesso de dados conforme descrito no
item “PORTABILIDADE, MODIFICACAO, CORRECAO E EXCLUSAO DE DADOS’. Este procedimento
também descreve como CONTROLADORA garantira que sua resposta as solicitagdes de acesso estara em
conformidade com os requisitos legais aplicaveis.

Os direitos detalhados n&o sdo absolutos. A CONTROLADORA e suas
CONTROLADAS/OPERADORAS estéo sujeitas a obrigacoes legais que podem impedi-lo de por em pratica
determinadas solicitacdes.

Consentimento:

O consentimento significa uma indicagdo explicita e livremente determinada, especifica,
informada e clara do desejo do titular dos dados para concordar com o processamento de relativos a ele, e
pode ser dado sob a forma de uma declaragéo ou de uma agéo afirmativa clara. O consentimento do titular dos
dados pode ser retirado a qualquer momento, estando ciente o titular de que ha situagdes onde o consentimento
ndo pode ser revogado por determinagéo legal ou, que o negdcio celebrado ou a ser celebrado pode ser
inviabilizado.

A CONTROLADORA aceita o consentimento como base juridica para o processamento apenas
se o titular tiver sido plenamente informado do tratamento pretendido e tiver manifestado sua anuéncia (ou seja,
o titular dos dados fez sua opg¢éo selecionando um campo, assinando um contrato ou uma autorizagéo), estando
em bom estado mental para fazé-lo e sem pressao exercida sobre ele.

O consentimento obtido sob coagédo, ou com base em informagdes enganosas ndo sera uma
base juridica valida para o processamento. O consentimento ndo pode ser inferido a partir de auséncia de
resposta. Para as categorias de dados sensiveis, 0 consentimento explicito por escrito dos titulares deve ser
obtido, a menos que exista uma base juridica alternativa para o processamento.

A CONTROLADORA deve ser capaz de demonstrar que, para cada titular envolvido foi obtido
um consentimento vélido para todas as atividades de processamento, foram realizadas atividades para uma
finalidade especifica, com base no consentimento.

Seguranga:

A CONTROLADORA e as CONTROLADAS/OPERADORAS implementaréo todas as medidas
técnicas e organizacionais necessarias para garantir a seguranga adequada de dados pessoais.

Todos os funcionarios s&o responsaveis por garantir que 0s dados pessoais que detemos e
somos responsaveis sejam mantidos de forma segura e ndo estejam sob quaisquer condi¢des divulgadas a
terceiros, a menos que esse terceiro tenha sido especificamente autorizado para receber essas informagdes
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mediante conformidade com as orientagdes sobre a transferéncia de dados para terceiros e/ou pela natureza
do contrato ou, ainda, por determinag&o legal.

Os dados devem ser acessiveis apenas para aqueles que precisam usa-los, e 0 acesso so
pode ser concedido em conformidade com os procedimentos internos.

Os registros manuais ndo podem ser deixados em locais que podem ser acessados por
pessoas nao autorizadas e ndo podem ser removidos do local sem a autorizagao explicita ou tacita.

Logo que os registros manuais ndo forem mais necessarios para 0 apoio ao cliente,
fornecedores, funcionarios e outros, devem ser arquivados em seguranga € em consonancia com a politica
aplicavel de retengao de dados.

Os dados s6 podem ser excluidos ou descartados em consonancia com a politica aplicavel
sobre retengéo de informagdes.

Os registros manuais que tenham atingido sua data de retengdo devem ser picotados e
descartados como ‘lixo confidencial’. As unidades de disco rigido dos computadores em desuso devem ser
removidas, formatadas ou destruidas imediatamente conforme exigido pelo procedimento aplicavel sobre
eliminagéo segura de midia de armazenamento.

Divulgacao e cessao de dados:

A CONTROLADORA deve garantir que os dados pessoais ndo serdo divulgados a terceiros
nao autorizados.

Todos os funcionarios devem ter cautela quando questionados a divulgar dados pessoais
mantidos sobre individuos ou empresas para terceiros e serdo obrigados a participar de treinamento especifico
que Ihes permita lidar com eficacia com qualquer risco. Deve-se sempre proceder ao julgamento de que se
fazer ou ndo a divulgagao das informacdes € relevante e necessaria para a condugéo dos negocios.

As divulgagdes sem o consentimento s6 serdo permitidas na medida em que as informagoes
forem solicitadas para uma ou mais das seguintes finalidades:

a) proteger a seguranga nacional;
b) prevenir ou detectar crimes, incluindo a apreensao ou acusagao de criminosos;
c) avaliar ou cobrar obrigacdes de impostos;

(
(
(
(d) cumprir fungoes regulatdrias (incluindo saude, seguranga e bem-estar das pessoas no trabalho);
(e) evitar sérios danos a terceiros;

(f) proteger os interesses vitais do individuo;

(g) atender a determinagao judicial ou de autoridade reguladora ou fiscalizatéria.

Todos os pedidos para fornecer dados pessoais para uma dessas razles devem ser
respaldados por documentacao adequada e todas essas divulgagdes devem ser especificamente autorizadas
por um dos autorizados ou o proprietario dos dados, de forma especifica ou genérica.

Mecanismos de transferéncia:

A CONTROLADORA deve assegurar que o nivel minimo de prote¢do de dados contidos nesta
Politica e nas regras corporativas vinculativas seja garantido ao transferir dados internacionalmente. As regras
de protecdo de dados continuam a ser aplicaveis independentemente de onde estao as informacdes.
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Nos termos da Lei Brasileira de Proteg&o de Dados, todos os Estados-Membros da Federacédo
devem ter 0 mesmo nivel de protecdo para o processamento de dados. Portanto, nenhum requisito legal
adicional precisa ser atendido ao transferir dados pessoais dentro do Brasil.

No entanto, sempre que os dados forem transferidos fora do Brasil, a CONTROLADORA deve
analisar se a protegé@o necessaria, se 0 mecanismo de transferéncia de dados esta em vigor, a fim de assegurar
um nivel adequado de protecao juridica em paises terceiros.

A CONTROLADORA apenas transferira ou autorizara o envio de dados pessoais para um pais
terceiro quando este pais assegurar um nivel adequado de prote¢do dos direitos e liberdades do titular em
relagao ao processamento.

A protecao dos mecanismos de transferéncia de dados inclui, mas n&o estao limitados a:
(a) adequacao de decisao;
(b) clausulas contratuais padrao;
(c) regras corporativas vinculativas.

Ao escolher um mecanismo de transferéncia de dados pessoais inusual, sempre havera a
comunicagao deste fato ao Departamento Juridico.

Retengao e exclusao:

Os dados pessoais ndo podem ser guardados por mais tempo do que é exigido pela lei ou
pelos prazos de prescri¢ao relacionados ao exercicio de direitos inerentes.

Uma vez que a finalidade para o processamento ou a base juridica para processamento expira,
pode ndo ser necessario reter esses dados pessoais, a menos que, caso contrario, legalmente exigido.

Alguns Dados Pessoais serdo mantidos por periodos mais longos do que os outros. E
importante que as politicas de retengéo de dados apropriados sejam desenvolvidas em conformidade com as
exigéncias legais e regulatorios locais para guiar com disposicéo e retengéo de registro.

Os dados pessoais devem ser descartados de uma forma que proteja os direitos e liberdades
dos titulares dos dados (por exemplo, picotamento, descarte como lixo confidencial, exclus&o eletronica segura)
e em consonancia com as orientagdes para a eliminagéo segura de midia de armazenamento.

Monitoramento, avaliagao e revisao:

A protecao de dados pessoais fara parte das normas internas da CONTROLADORA e das
CONTROLADAS/OPERADORAS. Cada Chefe de Funcao, encarregado de setor, supervisor ou outra fungéo
de confianga deve certificar a conformidade com esta Politica e denunciar quaisquer excegdes possiveis.

Cada CONTROLADA/OPERADORA devera designar um Correspondente de Prote¢do de
Dados, que seréa responsavel pela implementacéo desta Politica dentro de sua empresa. Na falta de op¢éo, na
auséncia de um Correspondente de Prote¢cdo de Dados, o socio-gerente sera responsavel pela sua
implementacao e cumprimento.

Cada CONTROLADA/OPERADORA deve avaliar regularmente seus controles internos e
prosseguir com uma avaliagao de risco, a fim de avaliar seu perfil com relagdo a protegé@o de dados pessoais e
adaptar seus controles e procedimentos internos em conformidade com esta Politica.

Esta Politica de Protegdo de Dados estara sujeita ao desenvolvimento, a anélise, a avaliagéo
e a melhoria continua, sendo revisada a cada dois anos pelo menos.
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Outras ferramentas diferentes daquelas avaliagdes obrigatorias previstas no item “1.10” podem
ser usadas para acompanhar e monitorar os riscos relacionados.

A CONTROLADORA realizara analises de gestao por meio do Comité de Protegao de Dados
para acompanhar os riscos relacionados com a protecdo das informagdes de forma periddica, devendo
considerar o seguinte:

(a) andamento das agoes de analises anteriores;

(b) mudangas nas questdes internas e externas relevantes para a proteg¢ao de dados;

(c) informagoes sobre o desempenho de protegao de dados pessoais, incluindo:

* ndo conformidades e agéo corretivas;

* resultados de avaliagdo de medigéo;

* relatérios de auditores internas e externas;

* resultados e/ou tendéncias da medi¢do do progresso para a protegéo de seguranga da informagéo.
(d) oportunidades de melhoria continua, incluindo as seguintes:

* necessidade de mudangas, incluindo suas politicas e procedimentos;

* resultados de auditorias e avaliagdes e recomendagdes;

* resultados de auditorias e avaliagdes dos principais fornecedores, parceiros e recomendagoes;
« técnicas, produtos ou servigos que podem ser usados para aprimorar o Compliance;

* resultados de exercicios e testes;

* riscos ou problemas nao adequadamente tratados;

« alteragdes (internas ou externas) que podem afetar o Compliance (relatérios de pds-incidentes);
* boas praticas e orientagdes emergentes.

INFORMAGOES DO Data Protection Officer (D.P.0.) ou ENCARREGADO:
NOME: Cristiano Junges Menegali

FUNCAOQ: Gerente

DEPARTAMENTO/SETOR: Fiscal

TELEFONE/RAMAL: (48) 3052-2500

E-MAIL CORPORATIVO: fiscal2@cpanet.com.br

Informagdes do Comité de Prote¢ao de Dados:
Data Protection Officer (Encarregado):

- Cristiano Junges Menegali

Representante da Controladora:

- Alvaci Menegali

Membro da Comissao:

- Gilmar Jo&o Crescéncio
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INTERESSE E FINALIDADE DO TRATAMENTO DE CADA TIPO DE DADO:

A avaliagdo  do  legitimo  interesse da  CONTROLADORA e das
CONTROLADAS/OPERADORAS na coleta, processamento e tratamento dos dados sempre sera baseada nos
quatro requisitos previstos no art. 10° da Lei Brasileira de Prote¢éo de Dados:

(@) o legitimo interesse da CONTROLADORA e das CONTROLADAS/OPERADORAS somente podera
fundamentar tratamento de dados pessoais para finalidades legitimas, devidamente documentadas e
consideradas a partir de situagdes concretas (art. 10°, caput, da LGPD);

(b) quando o tratamento for baseado no legitimo interesse do CONTROLADOR ou das
CONTROLADAS/OPERADORAS, somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderdo ser poderao ser tratados (art. 10°, §1°, da LGPD);

(c) balanceamento da protecédo, em relacéo ao titular, do exercicio regular dos seus direitos ou prestagéo de
servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais
(art. 10° 11, da LGPD); e

(d) o CONTROLADOR devera adotar medidas para garantir a transparéncia do tratamento dos dados baseado
em seu legitimo interesse (art. 10°, §2°, da LGPD).

Dados pessoais oficiais:

Um dos objetivos da LGPD é sopesar de um lado os interesses do controlador ou terceiro
interessado e do outro os interesses ou direitos fundamentais e liberdades do sujeito que tem seus dados
tratados. Tal pratica permite identificar se 0 embasamento do legitimo interesse néo fere de maneira significativa
direitos e liberdades do outro.

Para a LGPD, dados pessoais sdo informagdes relativas a uma pessoa viva, identificada ou
identificavel. Também constituem dados pessoais 0 conjunto de informagdes distintas que podem levar a
identificacdo de uma determinada pessoa.

A LGPD protege os dados pessoais independentemente da tecnologia utilizada para o
tratamento desses dados — € neutra em termos tecnoldgicos e aplica-se tanto ao tratamento automatizado
como ao tratamento manual, desde que os dados sejam organizados de acordo com critérios pré-definidos (por
exemplo, por ordem alfabética). Também ¢é irrelevante 0 modo como os dados sdo armazenados — num
sistema informatico, através de videovigilancia, ou em papel; em todos estes casos, 0s dados pessoais estdo
sujeitos aos requisitos de protegéo previstos na LGPD.

Como ja definido anteriormente, para fins desta Politica de Prote¢do de Dados, dados oficiais
pessoais sdo aquelas informagdes que sdo de dominio publico, oficiais, oriundas de registros publicos, tais
como, mas ndo se limitando a, nome, identidade, CPF, Carteira de Trabalho, PIS/PASEP, NIT, enderego, dentre
outros, sendo que o compartilhamento destes dados € livre para autoridades constituidas ou, depende de
autorizagdo/consentimento quando o compartilhamento se der entre particulares.

O legitimo interesse, neste caso, decorre da propria atividade empresarial, posto que a
identificagdo dos diversos atores da constituigéo e desenvolvimento da mercancia exigem a identificacdo mais
completa possivel, a fim de evitar-se possiveis erros de cadastro, 0 que por si s6 pode gerar prejuizos em
processos judiciais civeis e trabalhistas e administrativo-tributarios.

Ja a necessidade, nesta categoria de dados, pode ser perfeitamente justificada do ponto de
vista legal, dadas as exigéncias das legislagdes civil, trabalhista, tributaria, penal e contratual para envio de
informacgdes de trabalhadores e seus filhos, apuragao, retengéo e pagamento de tributos, citagdo em processos
judiciais e administrativos.

Os dados pessoais oficiais podem ser distribuidos da forma abaixo, onde na tabela podemos
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verificar a classificagdo pelo tipo de informag&o ou de dados coletados, armazenados, processados, tratados e
distribuidos e sua relagdo com a necessidade/finalidade pela qual os mesmos foram obtidos:

Tipo de informagéo

Interesse/Necessidade

Finalidade

Nome completo/razéo social

- Atividade empresarial;

- Exigéncia legal;

- Apuragéo, retencéo e pagamento de
tributos, salarios e beneficios.

- Identificagéo precisa de funcionarios,
colaboradores, parceiros, terceirizados,
clientes e fornecedores;

- Cumprimento das exigéncias legais.

- Exigéncia legal;
- Apuragao, retencao e pagamento de
tributos, salarios e beneficios.

Endereco - Atividade empresarial; - Identificag&o precisa de funcionarios,
- Exigéncia legal; colaboradores, parceiros, terceirizados,
- Apuragéo, retencéo e pagamento de clientes e fornecedores;
tributos, salarios e beneficios; - Cumprimento das exigéncias legais;
- Comunicacao; - Envio de correspondéncias e mercadorias;
- Citacbes e intimagdes.
Filiago - Exigéncia legal; - ldentificag&o precisa de funcionarios,
- Apuragéo, retencéo e pagamento de colaboradores;
tributos, salarios e beneficios; - Cumprimento das exigéncias legais;
- Comunicagao. - Envio de correspondéncias e mercadorias;
- Citagdes e intimagoes.
Estado civil - Exigéncia legal; - Identificagéo precisa de funcionarios,
- Apuragao, retencéo e pagamento de colaboradores, parceiros, terceirizados,
tributos, salarios e beneficios; clientes e fornecedores;
- Comunicagao. - Cumprimento das exigéncias legais;
- Envio de correspondéncias e mercadorias;
- Citagdes e intimagoes.
Profisséo - Atividade empresarial; - Identificagéo precisa de funcionarios,

colaboradores, parceiros, terceirizados,
clientes e fornecedores;
- Cumprimento das exigéncias legais.

Numeros de documentos

- Atividade empresarial;

- Exigéncia legal;

- Apuragéo, retencéo e pagamento de
tributos, salarios e beneficios;

- Comunicacgao.

- ldentificag&o precisa de funcionarios,
colaboradores, parceiros, terceirizados,
clientes e fornecedores;

- Cumprimento das exigéncias legais;

- Envio de correspondéncias e mercadorias;
- Citacbes e intimagdes.

Quantidade de filhos

- Exigéncia legal;

- Apuragéo, retencéo e pagamento de
tributos, salarios e beneficios;

- Comunicacéo.

- ldentificag&o precisa de funcionarios,
colaboradores, parceiros, terceirizados,
clientes e fornecedores;

- Cumprimento das exigéncias legais.

Dados de dependentes

- Atividade empresarial;

- Exigéncia legal;

- Apuragao, retencdo e pagamento de
tributos, salarios e beneficios;

- Comunicagao.

- Identificagéo precisa de funcionarios,
colaboradores, parceiros, terceirizados,
clientes e fornecedores;

- Cumprimento das exigéncias legais;

- Envio de correspondéncias e mercadorias;
- CitagBes e intimagoes.

- Exigéncia legal.

Composigéo societaria - Atividade empresarial; - Identificagéo precisa de funcionarios,
- Exigéncia legal; colaboradores, parceiros, terceirizados,
- Comunicagao. clientes e fornecedores;
- Cumprimento das exigéncias legais;
- Envio de correspondéncias € mercadorias;
- Citagdes e intimagoes.
Dados do responsavel técnico - Atividade empresarial; - [dentificag&o precisa de funcionarios,
- Exigéncia legal; colaboradores, parceiros, terceirizados,
- Comunicacao. clientes e fornecedores;
- Cumprimento das exigéncias legais;
- Envio de correspondéncias e mercadorias.
Imagens ou fotografias - Atividade empresarial; - [dentificag&o precisa de funcionarios,

colaboradores, parceiros, terceirizados,
clientes e fornecedores;

- Seguranga interna de clientes,
colaboradores e fornecedores;

- Cumprimento das exigéncias legais.
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Dados anonimizados:

A LGPD define a anonimizagéo de dados como a ‘utilizagdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de associagéo, direta
ou indireta, a um individuo” (art. 5 XI).

Conforme ja explanado anteriormente, para fins desta Politica, dados anonimizados s&o
aqueles que, originariamente, eram relativos a uma pessoa, mas que passaram por etapas que garantiram a
desvinculagao deles a essa pessoa.

Se um dado for anonimizado, entdo a LGPD n&o se aplicara a ele. Vale frisar que um dado s6
é considerado efetivamente anonimizado se ndo permitir que, via meios técnicos e outros, se reconstrua o
caminho para “descobrir’” quem era a pessoa titular da informagéo - se de alguma forma a identificagéo ocorrer,
entdo ele néo é, de fato, um dado anonimizado e sim, apenas, um dado pseudoanonimizado e estara, entao,
sujeito a LGPD.

Alguns elementos de dados podem ser associados a certos individuos. Para proteger essas
pessoas, pode ser usada a generalizagao para remover parte dos dados ou substituir alguma parte deles
por um valor comum. Por exemplo, podemos usar a generalizacdo para substituir segmentos de uma
informag&o, ou agrupar apenas partes de dados de um grupo de individuos para a elaboragéo de relatérios,
sejam eles estatisticos ou ndo, econdmicos, sociais, tributarios, financeiros, trabalhistas, dentre outros.

A generalizagdo nos permite alcangar anonimato, ou seja, uma técnica que esconde a
identidade dos individuos em um grupo de pessoas semelhantes em determinado aspecto. Se, para
qualquer individuo do conjunto de dados, houver pelo menos um que tenham as propriedades determinadas,
teremos um resultado para esse conjunto de dados. Por exemplo, um relatério especifico em que possa ser
obtida a quantidade de clientes que ndo efetuou nenhuma compra de determinado produto nos ultimos 3
meses, a fim de avaliar se este item deve ser mantido a venda ou. Nao conseguiremos identificar nenhuma
pessoa a partir do relatorio puro e simples.

Se todos os individuos de um conjunto de dados compartilham do mesmo valor de um
atributo confidencial, informagdes confidenciais podem ser reveladas quando se sabe que essas pessoas
fazem parte do conjunto de dados em questdo. Para evitar esse tipo de identificagdo apenas categorias
especiais de funcionarios podem acessar referidos relatérios.

Os dados anonimizados podem ser distribuidos da forma abaixo, onde na tabela podemos
verificar a classificagao pelo tipo de informagao ou de dados coletados, armazenados, processados, tratados e
distribuidos e sua relagdo com a necessidade/finalidade pela qual os mesmos foram obtidos:

Finalidade

- Elaboragéo de relatdrios regionalizados de
custos e de faturamento.

Tipo de informagao Interesse/Necessidade
Cidade - Atividade empresarial;
- Exigéncia legal;

Data de nascimento - Exigéncia legal; - Identificagéo precisa de funcionarios,
colaboradores, parceiros, terceirizados,
clientes e fornecedores;

- Cumprimento das exigéncias legais.

- Apuragéo, retencéo e pagamento de
tributos, salarios e beneficios;
- Comunicacao.

Estado civil - Exigéncia legal; - [dentificag&o precisa de funcionarios,
- Apuragéo, retencéo e pagamento de colaboradores, parceiros, terceirizados,
tributos, salarios e beneficios; clientes e fornecedores;

- Comunicacéo. - Cumprimento das exigéncias legais;
- Elaboracéo de relatérios sociais.
Profisséo - Exigéncia legal; - [dentificag&o precisa de funcionarios,

colaboradores, parceiros, terceirizados,
clientes e fornecedores;

- Cumprimento das exigéncias legais;

- Elaboracéo de relatérios sociais.

Cargo ou fungéo

- Atividade empresarial;
- Exigéncia legal;

- Identificagéo precisa de funcionarios,
colaboradores, parceiros, terceirizados,
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- Apuragao, retencéo e pagamento de
tributos, salarios e beneficios.

clientes e fornecedores;

- Cumprimento das exigéncias legais.
- Elaboragéo de relatérios sociais e
econdmico-financeiros.

Quantidade de filhos

- Atividade empresarial;

- Exigéncia legal;

- Apuragéo, retencéo e pagamento de
tributos, salarios e beneficios.

- Identificagéo precisa de funcionarios,
colaboradores, parceiros, terceirizados,
clientes e fornecedores;

- Cumprimento das exigéncias legais;

- Elaboragéo de relatérios sociais e
econdmico-financeiros.

Quantidade de filhos menores

- Exigéncia legal;
- Apuragéo, retencéo e pagamento de
tributos, salarios e beneficios;

- ldentificag&o precisa de funcionarios,
colaboradores, parceiros, terceirizados,
clientes e fornecedores;

- Cumprimento das exigéncias legais;

- Elaboragéo de relatérios sociais e
econdmico-financeiros.

Quantidade de dependentes

- Atividade empresarial;

- Exigéncia legal;

- Apuragao, retengéo e pagamento de
tributos, salarios e beneficios.

- ldentificag&o precisa de funcionarios,
colaboradores, parceiros, terceirizados,
clientes e fornecedores;

- Cumprimento das exigéncias legais;

- Elaboragéo de relatérios sociais e
econdmico-financeiros.

Remunerag&o ou renda

- Atividade empresarial;

- Andlise de crédito;

- Exigéncia legal;

- Apuragao, retencéo e pagamento de
tributos, salarios e beneficios.

- Cumprimento das exigéncias legais;

- Elaboragéo de relatérios sociais e
econdmico-financeiros;

- Liberagao ou n&o de vendas a crédito;

- Controle de comprometimento de renda.

- Andlise de crédito;

- Exigéncia legal;

- Apuragéo, retencéo e pagamento de
tributos, salarios e beneficios.

Capital Social - Atividade empresarial; - Cumprimento das exigéncias legais;
- Exigéncia legal; - Elaboragéo de relatérios sociais e
- Andlise de crédito; econdmico-financeiros.
- Apuragéo, retencéo e pagamento de - Liberag&o ou ndo de vendas a crédito.
tributos, salarios e beneficios.
Faturamento - Atividade empresarial; - Cumprimento das exigéncias legais;

- Elaboragéo de relatérios sociais e
econdmico-financeiros.
- Liberag&o ou ndo de vendas a crédito.

Quantidade e valores vendidos

- Atividade empresarial;

- Exigéncia legal;

- Andlise de crédito;

- Apuragao, retencdo e pagamento de
tributos, salarios e beneficios.

- Cumprimento das exigéncias legais;

- Elaboragéo de relatérios sociais e
econdmico-financeiros;

- Liberagao ou n&o de vendas a crédito;

- Controle de comprometimento de renda.

Quantidade e valores comprados

- Atividade empresarial;

- Exigéncia legal;

- Andlise de crédito;

- Apuragao, retencéo e pagamento de
tributos, salarios e beneficios.

- Cumprimento das exigéncias legais;

- Elaboragéo de relatérios sociais e
econdmico-financeiros;

- Liberagao ou n&o de vendas a crédito;
- Comprometimento de renda.

Dados nao informados pelo titular:

Para fins desta Politica, como j& mencionado, dados néo informados pelo titular sdo aquelas
informacdes que ja estdo ou j& estavam disponiveis ou de certa forma ja estavam em poder da
CONTROLADORA ou de suas CONTROLADAS/OPERADORAS, ou ainda, coletados por qualquer meio que
nao o fornecimento direito pelo titular, como por exemplo, enderegos de IP de computadores, cookies, dentre
outros. Estes dados podem ser pessoais, oficiais, anonimizados ou sensiveis.

Os dados néo informados pelo titular podem ser distribuidos da forma abaixo, onde na tabela
podemos verificar a classificagao pelo tipo de informagéo ou de dados coletados, armazenados, processados,
tratados e distribuidos e sua relagdo com a necessidade/finalidade pela qual os mesmos foram obtidos:

Tipo de informagao

Interesse/Necessidade

Finalidade

Informagdes de nome, endereco, estado civil,

- Vide subtitulos “Dados pessoais oficiais” e

- Vide subtitulos “Dados pessoais oficiais” e
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profissdo, cargo ou fungao, data de “Dados anonimizados”. “Dados anonimizados”.
nascimento, quantidade de filhos, quantidade
de filhos menores, dependentes,
remunerag&o ou renda, capital social,
faturamento, volume de vendas, volume de
compras, capital social, composi¢éo
societaria, nimeros de documentos,
responsavel técnico, dentre outras que ja
estejam de alguma forma integradas
previamente ao banco de dados da

CONTROLADORA e/ou das

CONTROLADAS.

Informagdes de nome, enderego, estado civil, | - Vide subtitulos “Dados pessoais oficiais” e - Vide subtitulos “Dados pessoais oficiais” e
profisséo, cargo ou funcéo, data de “Dados anonimizados”. “Dados anonimizados”.

nascimento, quantidade de filhos, quantidade
de filhos menores, dependentes,
remunerag&o ou renda, capital social,
faturamento, volume de vendas, volume de
compras, capital social, composi¢éo
societaria, nimeros de documentos,
responsavel técnico, dentre outras que sejam
de dominio publico.

Enderegos de I.P. - Prevencéo de fraudes, crimes e outros - Prevencéo de fraudes, crimes e outros
delitos cibernéticos; delitos cibernéticos;
- Exigéncia legal; - Facilitagéo de acesso e identificagdo na
- Certificagdo digital; rede mundial de computadores de clientes e
- Atividade empresarial. colaboradores, bem como de funcionarios,

parceiros e outros;

- Agilizac&o de processos e atendimentos;
- Revis&o de politicas de seguranga de
websites, sistemas e procedimentos.

Cookies - Prevencéo de fraudes, crimes e outros - Prevencéo de fraudes, crimes e outros
delitos cibernéticos; delitos cibernéticos;
- Certificagao digital; - Facilitagéo de acesso e identificagdo na
- Atividade empresarial. rede mundial de computadores de clientes e

colaboradores, bem como de funcionarios,
parceiros e outros;

- Agilizag&o de processos e atendimentos;
- Elaboracéo de relatérios setorizados;

- Revisé&o de politicas de seguranca de
websites, sistemas e procedimentos.

Logs de acesso - Prevencé&o de fraudes, crimes e outros - Facilitagéo de acesso e identificagdo na
delitos cibernéticos; rede mundial de computadores de clientes e
- Exigéncia legal; colaboradores, bem como de funcionarios,
- Certificagdo digital; parceiros e outros;
- Atividade empresarial. - Agilizag&o de processos e atendimentos;

- Elaboragéo de relatérios setorizados;
- Revisé&o de politicas de seguranca de
websites, sistemas e procedimentos.

Dados relativos a negociagoes:

Recapitulando, dados relativos a negociagbes sdo aquelas informagdes geradas e
decorrentes de execugdo de contratos em geral, de compras e vendas, dos respectivos tributos incidentes sobre
essas mesmas negociagdes, registros audiovisuais de reunides e tratativas, presenciais ou ndo, da satisfagéo
ou da insatisfagdo em geral com esses negocios, montantes de vendas e compras e respectivos valores
individuais e coletivos, agrupados ou ndo em relatérios.

Alguns desses dados poderdo ser compartilhados com autoridades constituidas,
independentemente de permissao do titular e mediante requisicao.

Os dados relativos a negociagdes podem ser distribuidos da forma abaixo, onde na tabela
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podemos verificar a classificagao pelo tipo de informagéo ou de dados coletados, armazenados, processados,
tratados e distribuidos e sua relagdo com a necessidade/finalidade pela qual os mesmos foram obtidos:

Tipo de informagéo

Interesse/Necessidade

Finalidade

- Exigéncia legal;
- Apuragéo, retencéo e pagamento de
impostos.

Faturamento - Atividade empresarial; - Elaboragéo de relatérios setorizados de
- Exigéncia legal; custos e de faturamento;
- Apuragéo, retencéo e pagamento de - Apuragdo, retengéo e pagamento de
impostos. impostos;
- Anélise de crédito;
- Negociagédo com fornecedores.
Despesas - Atividade empresarial; - Elaboracéo de relatérios setorizados de

custos e de faturamento;

- Apuragdo, retengéo e pagamento de
impostos;

- Anélise de crédito;

- Negociagédo com fornecedores.

Quantidade e valores vendidos

- Atividade empresarial;

- Exigéncia legal;

- Apuragao, retengéo e pagamento de
impostos.

- Elaboracéo de relatérios setorizados de
custos e de faturamento;

- Apuracao, retencéo e pagamento de
impostos;

- Andlise de crédito;

- Negociagédo com fornecedores.

Quantidade e valores comprados

- Atividade empresarial;

- Exigéncia legal;

- Apuragao, retencdo e pagamento de
impostos.

- Elaboragéo de relatérios setorizados de
custos e de faturamento;

- Apuracao, retencéo e pagamento de
impostos;

- Andlise de crédito;

- Negociagédo com fornecedores.

Relag&o e montante de tributos incidentes

- Atividade empresarial;
- Exigéncia legal.

- Elaboracéo de relatérios setorizados de
custos e de faturamento;

- Apuragdo, retengéo e pagamento de
impostos;

- Anélise de crédito;

- Negociagéo com fornecedores.

Historico de compras e vendas e de
pagamentos e recebimentos, registros
contébeis e outros.

- Atividade empresarial;

- Exigéncia legal;

- Apuragéo, retencéo e pagamento de
impostos.

- Elaboragéo de relatérios setorizados de
custos e de faturamento;

- Apuragdo, retengéo e pagamento de
impostos;

- Anélise de crédito;

Documentos relativos a bancos de dados de
protegao ao crédito

- Atividade empresarial;
- Apuragao, retencdo e pagamento de
impostos.

- Elaboracéo de relatérios setorizados de
custos e de faturamento;

- Apuracao, retencéo e pagamento de
impostos;

- Anlise de crédito;

- Procedimentos de cobranca.

Registros de pesquisas de processos
envolvendo clientes e fornecedores

- Atividade empresarial.

- Elaboragéo de relatérios setorizados de
custos e de faturamento;

- Andlise de crédito;

- Procedimentos de cobranca.

Produtos e servigos negociados

- Atividade empresarial;

- Elaboragéo de relatérios setorizados de
custos e de faturamento;

- Apuragdo, retengéo e pagamento de
impostos;

- Analise de crédito;

Registros fisicos, digitais e audiovisuais de
negociagdes, reunides e outros, tais como
atas, orgamentos, e-mails, faxes, videos,
audios e outros.

- Atividade empresarial;
- Seguranga das transagdes comerciais.

- Anélise de crédito;

- Procedimentos de cobranga;

- Utilizag&o como prova judicial ou
extrajudicial.

Dados sensiveis:

Segundo o que dispde a LGPG, bem como para fins da presente Politica, dados sensiveis sao
informagdes que fagcam referéncia questdes, comportamentos e outras decisdes, orientagdes ou emogdes

22



relacionadas a convicgao religiosa, condigéo de saude, origem racial ou étnica, vida e orientagéo sexual, filiagdo
a sindicato ou a organizagdo politica, crengas de ordem religiosa ou filoséfica e aspectos biométricos ou
genéticos vinculados a uma pessoa, senhas e logins, dispondo de prote¢do aumentada.

Os dados pessoais estdo ligados com os dados sensiveis. Os dados pessoais trata-se de
informagdes que permitem identificar de forma direta ou indireta uma determinada pessoa, tais como nome,
CPF, RG, carteira de habilitagéo, passaporte, nimero de telefone, enderego, e-mail, IP e até cookies.

Nessa perspectiva, os dados sensiveis estdo associados aos dados pessoais, uma vez que
dizem respeito as caracteristicas de um individuo especificamente. A diferenca é que os primeiros revelam
informacgdes extras sobre uma determinada pessoa, as quais, se nao forem devidamente preservadas, podem
identificar e consequentemente discriminar aquele que 0s possui.

Vale lembrar que essas disposi¢oes se aplicam ndo sé as empresas, como também aos
profissionais da area de saude, como médicos, psicdlogos, farmacéuticos e fisioterapeutas.

A CONTROLADORA, assim como suas controladas, ndo coleta, armazena, processa, trata,
mantém, compartilha ou faz qualquer utilizagdo de dados sensiveis de fornecedores, parceiros, funcionarios,
colaboradores, terceirizados e outros agentes com os quais tem contato, a excegédo das hipéteses listadas

na tabela a seguir:

Tipo de informagao

Interesse/Necessidade

Finalidade

Copias de exames e atestados médicos
admissionais/demissionais/periddicos e de
prontuéarios de clientes, de funcionarios e
terceirizados

- Atividade empresarial;

- Exigéncia legal;

- Apuragéo, retencéo ou pagamento de
impostos e beneficios.

- Cumprimento das exigéncias legais;

- Utilizag&o como prova judicial ou
extrajudicial;

- Apuragao, retengéo ou pagamento de
impostos e beneficios.

Copias de documentos, exames e atestados
médicos de menores, filhos ou dependentes
de funcionarios e terceirizados

- Atividade empresarial;

- Exigéncia legal;

- Apuragéo, retencéo ou pagamento de
impostos e beneficios.

- Cumprimento das exigéncias legais;

- Utilizag&o como prova judicial ou
extrajudicial;

- Apuragao, retengéo ou pagamento de
impostos e beneficios.

Registros disciplinares e processos
administrativos relativos a aplicagéo de
punigdes disciplinares

- Atividade empresarial;

- Exigéncia legal;

- Apuragao, retengéo ou pagamento de
impostos e beneficios.

- Cumprimento das exigéncias legais;

- Utilizag&o como prova judicial ou
extrajudicial;

- Apuragao, retengdo ou pagamento de
impostos e beneficios.

Registros fisicos, digitais e audiovisuais de
negociagdes, reunioes e outros, tais como
atas, orgamentos, e-mails, faxes, videos,
audios e outros.

- Atividade empresarial;

- Seguranga das transagdes comerciais.

- Andlise de crédito;

- Procedimentos de cobranca;

- Utilizag&o como prova judicial ou
extrajudicial.

Senhas de sistemas, certificados digitais
(armazenados localmente, em nuvem ou em
tokens fisicos), bem como informagdes de
login.

- Atividade empresarial;

- Exigéncia legal;

- Apuragéo, retencéo ou pagamento de
impostos e beneficios.

- Cumprimento das exigéncias legais;
- Apuragao, retengéo ou pagamento de
impostos e beneficios.

Dados de menores e incapazes em geral:

Sé&o elencados como absolutamente incapazes pelo artigo 3° do Cédigo Civil vigente: | - os
menores de 16 anos; Il - os que, por enfermidade ou deficiéncia mental, ndo tiverem o necessario discernimento
para a pratica dos atos da vida civil; e Ill - os que, mesmo por causa transitéria, ndo puderem exprimir sua
vontade.

Tratando-se de menoridade absoluta, ocorre a representacao, e ndo a assisténcia, praticando
o representante por si 0 ato que é de interesse do representado, podendo, pois, a procuragdo ser outorgada
por instrumento particular. (Ap. 10.259, 29.6.77, [ CC TAMG, Rel. Juiz OLIVEIRA LEITE, in RT 530-204).

Por sua vez, o artigo 4° do Novo Cédigo Civil elenca como relativamente incapazes: | - 0s
maiores de 16 e menores de 18 anos; Il - os ébrios habituais, os viciados em tdxicos, e 0s que, por deficiéncia
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mental, tenham o discernimento reduzido; I - os excepcionais, sem desenvolvimento mental completo; e IV -
os prodigos.

Tratando-se de maior incapaz, sua representacdo sera realizada pelo curador, nomeado
judicialmente.

A incapacidade cessa quando desaparecem as causas que a determinaram.

A CONTROLADORA, assim como suas controladas, ndo coleta, armazena, processa, trata,
mantém, compartilha ou faz qualquer utilizacdo de dados sensiveis de fornecedores, parceiros, funcionarios,
colaboradores, terceirizados e outros agentes com os quais tem contato, a excegédo das hipdteses listadas
na tabela a seguir:

Tipo de informagao Interesse/Necessidade Finalidade

Copias de documentos pessoais € de | - Exigéncia legal; - Cumprimento das exigéncias legais;

certiddes de registros publicos em geral - Apuragdo, retengdo ou pagamento de | - Utilizaggo como prova judicial ou
impostos e beneficios. extrajudicial;

- Apuracdo, retencdo ou pagamento de
impostos e beneficios.

Copias de exames, prontuarios e atestados | - Exigéncia legal; - Cumprimento das exigéncias legais;
médicos de clientes, dependentes de | - Apuragdo, retengdo ou pagamento de | - Utiizagdo como prova judicial ou
funcionarios e terceirizados impostos e beneficios. extrajudicial;

- Apuracdo, retencdo ou pagamento de
impostos e beneficios.

PRAZOS DE RETENGAO DOS DADOS:

N&o ha na Lei Brasileira de Protegdo de Dados um prazo fixo para a retengdo dos dados
tratados, mas estabelece, em seu art. 16, que os “dados pessoais serdo eliminados apds o término de seu
tratamento, no &mbito e nos limites técnicos das atividades”. Observa-se, dessa forma, que o prazo de retengéo
de dados na LGPD esta condicionado a finalidade declarada pelo responsavel pelo tratamento, bem como pelos
prazos determinados pela Lei Civil, tributaria, dentre outras, para a manutengdo dos dados por obrigacéo legal,
e que, uma vez utilizados, devem ser excluidos de seus servidores.

Independentemente da ocorréncia ou ndo do termo final de utilizagdo pratica dos dados
pessoais pela CONTROLADORA ou pelas CONTROLADAS, hé hipéteses em que existem obrigacédo de guarda
dos dados por mais tempo, sendo elas duas principais:

(a) obrigagao de prestagao de contas e de manutengao de documentos, dados e informagoes fiscais,
contabeis e outras, que decorrem de lei ou de jurisprudéncia firmada pelos tribunais superiores;

(b) necessidade de manutengao das informagodes, dados e documentos por conta da possibilidade de
termos de responder ou propor procedimentos judiciais (prazos de prescri¢ao).

Os dados coletados sao retidos por um determinado periodo de tempo. Este periodo é
referenciado como o periodo padrdo de retencdo de dados, podendo ser fornecida uma opgéo para aumentar
0 periodo de retencdo de dados padrao a critério da CONTROLADORA. Esta politica se aplica a dados
disponiveis em todas as interfaces e documentos, incluindo servigos da Web.

A politica de retencdo de dados define uma janela rolante de retencdo de dados na qual os
dados concluidos podem ser visualizados e relatados. A janela de retengéo de dados é determinada da seguinte
formula:

“- Data inicial = Data atual - Periodo de retengao de dados
- Data final = data atual”
Por padrao, os dados e documentos sao retidos por até 20 anos.
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Um titular pode requerer a redugéo ou extenséo do periodo padrao da reten¢do de dados ao
entrar em contato com o gestor dos dados, caso essa opgao esteja disponivel nos sistemas ou ainda faga parte
da politica na época da solicitacao.

Em hipétese alguma serdo excluidos dados, documentos e comprovantes, ainda que
solicitados pelo titular, cujo prazo prescricional para qualquer procedimento civel ou criminal ainda n&o tiver
escoado por completo, ainda que eventual contrato ja esteja rescindido, resilido ou resolvido.

Os dados retidos incluem o principal e assessorios por todo o periodo padrdo, ndo sendo
possivel a exclus&o parcial.

A CONTROLADORA detém o direito de excluir dados além do periodo da retengéo de dados,
conforme definido neste documento, sem opgao para recuperagao.

Nenhuma funcionalidade de relatérios estara disponivel além do periodo da retengao de dados.

Dados pessoais oficiais:

Os dados pessoais e oficiais sdo mantidos pelos prazos abaixo, que variam dependendo da
natureza das informacgoes:

Tipo de informagao Tempo de retencao

Nome completo/razéo social - 20 anos, contados da finalizagao da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagédo da relagao no que se refere ao aspecto exclusivamente trabalhista;
- 5 anos, contados da finalizag&o da relagdo no que se refere ao aspecto puramente civil e crediticio;
- 10 anos, contados da finalizagao da relagdo no que se refere a aspecto que ndo se enquadre em
nenhuma das hipéteses anteriores.

Enderego - 20 anos, contados da finalizag&o da relagao no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagdo no que se refere ao aspecto exclusivamente trabalhista;
- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil e crediticio;
- 10 anos, contados da finalizag&o da relagdo no que se refere a aspecto que ndo se enquadre em
nenhuma das hipéteses anteriores.

Filiagéo - 20 anos, contados da finalizag&o da relagao no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagdo no que se refere ao aspecto exclusivamente trabalhista;
- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil e crediticio;
- 10 anos, contados da finalizag&o da relagdo no que se refere a aspecto que ndo se enquadre em
nenhuma das hipéteses anteriores.

Estado civil - 20 anos, contados da finalizag&o da relagao no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagédo da relagao no que se refere ao aspecto exclusivamente trabalhista;
- 5 anos, contados da finalizag&o da relagao no que se refere ao aspecto puramente civil e crediticio;
- 10 anos, contados da finalizagao da relagdo no que se refere a aspecto que ndo se enquadre em
nenhuma das hipéteses anteriores.

Profisséo - 20 anos, contados da finalizagao da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagédo da relagao no que se refere ao aspecto exclusivamente trabalhista;
- 5 anos, contados da finalizag&o da relagao no que se refere ao aspecto puramente civil e crediticio;
- 10 anos, contados da finalizagao da relagdo no que se refere a aspecto que ndo se enquadre em
nenhuma das hipéteses anteriores.

NUmeros de documentos - 20 anos, contados da finalizagao da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagéo da relagao no que se refere ao aspecto exclusivamente trabalhista;
- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil e crediticio;
- 10 anos, contados da finalizag&o da relagdo no que se refere a aspecto que ndo se enquadre em
nenhuma das hipéteses anteriores.

Quantidade de filhos - 20 anos, contados da finalizag&o da relagao no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagdo no que se refere ao aspecto exclusivamente trabalhista;
- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil e crediticio;
- 10 anos, contados da finalizag&o da relagdo no que se refere a aspecto que ndo se enquadre em
nenhuma das hipéteses anteriores.

Dados de dependentes - 20 anos, contados da finalizag&o da relagao no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagdo no que se refere ao aspecto exclusivamente trabalhista;
- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil e crediticio;
- 10 anos, contados da finalizagao da relagdo no que se refere a aspecto que ndo se enquadre em
nenhuma das hipéteses anteriores.
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Composigéo societaria - 20 anos, contados da finalizagao da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagé&o da relagao no que se refere ao aspecto exclusivamente trabalhista;
- 5 anos, contados da finalizag&o da relagdo no que se refere ao aspecto puramente civil e crediticio;
- 10 anos, contados da finalizagao da relagdo no que se refere a aspecto que ndo se enquadre em
nenhuma das hipoteses anteriores.

Dados do responsavel técnico - 20 anos, contados da finalizagao da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagéo da relag@o no que se refere ao aspecto exclusivamente trabalhista;
- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil e crediticio;
- 10 anos, contados da finalizag&o da relagdo no que se refere a aspecto que ndo se enquadre em
nenhuma das hipdteses anteriores.

Imagens ou fotografias - 20 anos, contados da finalizag&o da relagao no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagéo da relago no que se refere ao aspecto exclusivamente trabalhista;
- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil e crediticio;
- 10 anos, contados da finalizag&o da relagao no que se refere a aspecto que ndo se enquadre em
nenhuma das hipéteses anteriores.

Dados anonimizados:

Os dados anonimizados sd@o mantidos pelos prazos abaixo, que variam dependendo da
natureza das informagoes:

Tipo de informagao Tempo de retengao

Cidade - 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagéo da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagdo da relago no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Data de nascimento - 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagdo da relago no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Estado civil - 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relag&o no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil
crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Profissao - 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relag&o no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Cargo ou fungéo - 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagdo da relago no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Quantidade de filhos - 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil
crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.
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Quantidade de filhos menores

- 20 anos, contados da finalizagéo da relagao no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relago no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Quantidade de dependentes

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relag&o no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil
crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Remunerag&o ou renda

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relag&o no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil
crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Capital Social

- 20 anos, contados da finalizagéo da relagao no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relago no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Faturamento

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagdo da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil
crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Quantidade e valores vendidos

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relag&o no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil
crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Quantidade e valores comprados

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagdo da relago no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Dados nao informados pelo titular:

Os dados ndo informados pelo titular sdo mantidos pelos prazos abaixo, que variam
dependendo da natureza das informagoes:

Tipo de informagao

Tempo de retengao

Informagdes de nome, enderego, estado civil,
profissdo, cargo ou fungdo, data de
nascimento, quantidade de filhos, quantidade
de filhos menores, dependentes,
remuneragdo ou renda, capital social,
faturamento, volume de vendas, volume de
compras, capital social, composi¢do
societdria, numeros de documentos,

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagdo da relagdo no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagdo da relagdo no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.
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responsavel técnico, dentre outras que ja
estejam de alguma forma integradas
previamente ao banco de dados da

faturamento, volume de vendas, volume de
compras, capital social, composi¢&o
societdria, numeros de  documentos,
responsavel técnico, dentre outras que sejam
de dominio publico.

CONTROLADORA elou das

CONTROLADAS.

Informagdes de nome, enderego, estado civil, | - 20 anos, contados da finalizagao da relagdo no que se refere aos aspectos fiscal e contabil;
profissdo, cargo ou fungdo, data de | - 7 anos, contados da finalizagéo da relagdo no que se refere ao aspecto exclusivamente
nascimento, quantidade de filhos, quantidade | trabalhista;

de filhos menores, dependentes, | - 5 anos, contados da finalizagdo da relagéo no que se refere ao aspecto puramente civil e
remuneragdo ou renda, capital social, | crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que néo se enquadre
em nenhuma das hipéteses anteriores.

Enderecos de I.P.

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagdo da relagdo no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagdo da relagéo no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Cookies

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagdo da relagdo no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagdo da relagdo no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Logs de acesso

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagdo da relagdo no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagdo da relagéo no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relag&o no que se refere a aspecto que néo se enquadre
em nenhuma das hipéteses anteriores.

Dados relativos a negociagoes:

Os dados relativos a negociagdes sdo mantidos pelos prazos abaixo, que variam dependendo

da natureza das informagdes:

Tipo de informagao

Tempo de retengao

Faturamento

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagéo no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil
crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Despesas

- 20 anos, contados da finalizagéo da relagao no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagdo da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relago no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Quantidade e valores vendidos

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relagdo no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.
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Quantidade e valores comprados

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relago no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Relag&o e montante de tributos incidentes

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relag&o no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil
crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Historico de compras e vendas e de
pagamentos e recebimentos, registros
contabeis e outros.

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagéo no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil
crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Documentos relativos a bancos de dados de
protegao ao crédito

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relago no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Registros de pesquisas de processos
envolvendo clientes e fornecedores

- 20 anos, contados da finalizagéo da relagao no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagdo da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil
crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Produtos e servigos negociados

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagéo no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizagéo da relag&o no que se refere ao aspecto puramente civil
crediticio;

- 10 anos, contados da finalizagéo da relagéo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Registros fisicos, digitais e audiovisuais de
negociagdes, reunioes e outros, tais como
atas, orgamentos, e-mails, faxes, videos,
audios e outros.

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relago no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Dados sensiveis:

Os dados sensiveis sdo mantidos pelos prazos abaixo, que variam dependendo da natureza

das informacdes:

Tipo de informagao

Tempo de retengao

Copias de exames e atestados médicos
admissionais/demissionais/periodicos,
prontuarios médicos de clientes, de
funcionarios e terceirizados

- 20 anos, contados da finalizagéo da relagao no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizagdo da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relago no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Copias de documentos, exames e atestados

- 20 anos, contados da finalizag&o da relagdo no que se refere aos aspectos fiscal e contabil;
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médicos, de prontuarios de menores, filhos
ou dependentes de funcionarios e
terceirizados

- 7 anos, contados da finalizag&o da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relago no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Registros disciplinares e processos
administrativos relativos a aplicagéo de
punicdes disciplinares

- 20 anos, contados da finalizag&o da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagéo no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relagéo no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizag&o da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Registros fisicos, digitais e audiovisuais de
negociagdes, reunides e outros, tais como
atas, orgamentos, e-mails, faxes, videos,
audios e outros.

- 20 anos, contados da finalizag&o da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagéo no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relagéo no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizag&o da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Senhas de sistemas, certificados digitais
(armazenados localmente, em nuvem ou em
tokens fisicos), bem como informagdes de
login.

- Até 0 mesmo dia em que o contrato for encerrado e os documentos que estejam em posse
da CONTROLADORA forem entregues ao titular.

Dados de menores e incapazes em geral:

Os dados de menores e incapazes em geral sdo mantidos® pelos prazos abaixo, que se iniciam
com a maioridade ou com a cessagao da incapacidade e variam dependendo da natureza das informagdes:

Tipo de informagao

Tempo de retengao

Copias de documentos pessoais e de
certiddes de registros publicos em geral

- 20 anos, contados da finalizagéo da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagao no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relagdo no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizagéo da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

Copias de exames e atestados médicos, de
prontuérios de clientes, de dependentes de
funcionarios e terceirizados

- 20 anos, contados da finalizag&o da relagdo no que se refere aos aspectos fiscal e contabil;

- 7 anos, contados da finalizag&o da relagéo no que se refere ao aspecto exclusivamente
trabalhista;

- 5 anos, contados da finalizag&o da relagéo no que se refere ao aspecto puramente civil e
crediticio;

- 10 anos, contados da finalizag&o da relagdo no que se refere a aspecto que ndo se enquadre
em nenhuma das hipéteses anteriores.

CONSENTIMENTO E SUAS FORMAS:

O consentimento é definido nalei Geral de Protecdo de Dados (LGPD)como uma
‘manifestagéo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada”.

Assim, esse tipo de autorizagéo deve ser:

(a) Livre: o titular nao pode ser obrigado a dar o seu consentimento e este também nao pode ser obtido
de forma automatica, como em caixas de textos ja pré-selecionadas ou em casos em que a propria
navegacgao na plataforma ja pressupde o aceite de todas as condigdes;

8 Os prazos de retengdo de dados de menores e incapazes em geral somente comegam a correr apds o inicio da maioridade ou da cessagdo da
incapacidade, total ou parcial, independentemente dos motivos, nos termos do Cédigo Civil.
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(b) Informada: o titular deve compreender exatamente o que ele esta consentindo, “por que” e “para
que” antes de tomar qualquer decisao. Além disso, a informagao deve ser passada de forma completa,
transparente e simples;

(c) Inequivoca: nao pode haver dividas sobre a verdadeira aceitagao daquelas condigoes pelo titular e
as empresas devem se esforgar ao maximo para garantir essa compreenséo. Vale lembrar que o 6nus
da prova de que o consentimento foi obtido em conformidade com a Lei é da CONTROLADORA.

O consentimento devera ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular.

A autorizagdo devera ter finalidades determinadas e néo conter textos genéricos, enganosos,
abusivos ou que ndo tenham sido apresentados com transparéncia em momento anterior, sob pena de serem
considerados nulos.

O consentimento pode ser revogado a qualquer momento mediante manifestagao expressa do
titular, por procedimento gratuito e facilitado. Qualquer tipo de mudanga de finalidades, condigdes
ou compartilhamento dos dados pessoais deverdo também ser informadas de forma destacada, tendo o titular
o direito de voltar atras caso discorde das alteragdes.

Em alguns casos, além de respeitar todas as caracteristicas elencadas acima, a Lei Geral de
Prote¢édo de Dados (LGPD) exige que o consentimento seja obtido de forma especifica e destacada. Sao eles:

(a) Dados pessoais sensiveis: quando a base legal for o consentimento, o tratamento de dados pessoais
sensiveis somente podera ocorrer quando o titular ou seu responséavel legal autorizar, de forma especifica e
destacada, para finalidades determinadas;

(b) Dados pessoais de criangas, adolescentes e incapazes: o consentimento deve ser especifico e em
destaque, fornecido por pelo menos um dos pais ou pelo responsavel legal ou curador;

(c) Transferéncia internacional de dados pessoais: quando também for baseada em consentimento, este
deve ser especifico e em destaque, com informacdo prévia sobre o carater internacional da operagao,
distinguindo claramente de outras finalidades.

Dados pessoais oficiais:
Em relagdo a dados pessoais e oficiais, 0 consentimento se da conforme descrito no quadro

abaixo:
Tipo de informagao Forma de consentimento
Nome completo/razéo social - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de copias de documentos pessoais e outros.
Endereco - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de copias de documentos pessoais e outros.
Filiago - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria.

- Presumido, mediante fornecimento de copias de documentos pessoais e outros.
Estado civil - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria.

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.
Profisséo - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria.

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.
NUmeros de documentos - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Especifico, mediante preenchimento de consentimento especial;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.
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Quantidade de filhos

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Dados de dependentes

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relacdo comercial, trabalhista ou tributaria.

Composicéo societaria

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais € outros.

Dados do responsavel técnico

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais € outros.

Imagens ou fotografias

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Dados anonimizados:

Em relacdo aos dados anonimizados, o consentimento se da conforme descrito no quadro

abaixo:

Tipo de informagao

Forma de consentimento

Cidade

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria.

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Data de nascimento

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria.

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Estado civil - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria.

- Presumido, mediante fornecimento de cépias de documentos pessoais € outros.
Profissao - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria.

- Presumido, mediante fornecimento de cépias de documentos pessoais € outros.

Cargo ou fungéo

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria.

- Presumido, mediante fornecimento de cépias de documentos pessoais € outros.

Quantidade de filhos

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Quantidade de filhos menores

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Quantidade de dependentes

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais € outros.

Remunerag&o ou renda

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais € outros.

Capital Social - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria.

- Presumido, mediante fornecimento de cépias de documentos pessoais € outros.
Faturamento - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Quantidade e valores vendidos

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
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- Especifico, mediante preenchimento de consentimento especial;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.
Quantidade e valores comprados - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Especifico, mediante preenchimento de consentimento especial;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais € outros.

Dados nao informados pelo titular:
Em relagdo aos dados néo informados pelo titular, o consentimento se da conforme descrito no

quadro abaixo:
Tipo de informagao Forma do consentimento
Informagdes de nome, enderego, estado civil, | - Vide subtitulos “Dados pessoais e oficiais” e “Dados anonimizados”.

profissdo, cargo ou fungdo, data de
nascimento, quantidade de filhos, quantidade
de filhos menores, dependentes,
remuneragdo ou renda, capital social,
faturamento, volume de vendas, volume de
compras, capital social, composi¢éo
societdria, numeros de documentos,
responsavel técnico, dentre outras que ja
estejam de alguma forma integradas
previamente ao banco de dados da

CONTROLADORA elou das
CONTROLADAS.
Informagdes de nome, enderego, estado civil, | - Vide subtitulos “Dados pessoais e oficiais” € “Dados anonimizados”.

profissdo, cargo ou fungdo, data de
nascimento, quantidade de filhos, quantidade
de filhos menores, dependentes,
remuneragdo ou renda, capital social,
faturamento, volume de vendas, volume de
compras, capital social, composicao
societdria, numeros de documentos,
responsavel técnico, dentre outras que sejam
de dominio publico.

Enderecos de I.P. - Imediato, mediante avisos de navegacéo em websites;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;
- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais.
Cookies - Imediato, mediante avisos de navegagdo em websites;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;
- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais.
Logs de acesso - Imediato, mediante avisos de navegacgéo em websites;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;
- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais.

Dados relativos a negociagoes:

Em relagdo aos dados relativos a negociagdes, o consentimento se da conforme descrito no
quadro abaixo:

Tipo de informagao Forma do consentimento

Faturamento - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Especifico, mediante preenchimento de consentimento especial;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.
Despesas - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;

- Especifico, mediante preenchimento de consentimento especial;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.
Quantidade e valores vendidos - Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
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- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Quantidade e valores comprados

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais € outros.

Relag&o e montante de tributos incidentes

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cdpias de documentos pessoais € outros.

Historico de compras e vendas e de
pagamentos e recebimentos, registros
contabeis e outros.

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais € outros.

Documentos relativos a bancos de dados de
protegdo ao crédito

- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Registros de pesquisas de processos
envolvendo clientes e fornecedores

- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Produtos e servigos negociados

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Registros fisicos, digitais e audiovisuais de
negociagdes, reunides e outros, tais como
atas, orgamentos, e-mails, faxes, videos,
audios e outros.

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

Dados sensiveis:

Em relagéo aos dados sensiveis, 0 consentimento se da conforme descrito no quadro abaixo:

Tipo de informagao

Forma do consentimento

Copias de exames e atestados médicos
admissionais/demissionais/periodicos,
prontuarios médicos de clientes, de
funcionarios e terceirizados

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Copias de documentos, exames, prontuarios
médicos e atestados médicos de clientes, de
menores, filhos ou dependentes de
funcionarios e terceirizados

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais € outros.

Registros  disciplinares e  processos
administrativos relativos a aplicagdo de
punicdes disciplinares

- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de copias de documentos pessoais e outros.

Registros fisicos, digitais e audiovisuais de
negociagdes, reunides e outros, tais como
atas, orgamentos, e-mails, faxes, videos,
audios e outros.

- Expresso, mediante preenchimento de fichas de cadastro fisicas ou virtuais;
- Especifico, mediante preenchimento de consentimento especial;
- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;

- Presumido, mediante fornecimento de cépias de documentos pessoais e outros.

Senhas de sistemas, certificados digitais
(armazenados localmente, em nuvem ou em
tokens fisicos), bem como informagdes de
login.

- Especifico, mediante preenchimento de consentimento especial;

Dados de menores e incapazes em geral:

Em relagéo aos dados de menores e incapazes em geral, 0 consentimento® se da conforme

descrito no quadro abaixo:

| Tipo de informagéo

| Forma do consentimento

9 0 consentimento, quando se tratar de dados de menores ou de incapazes em geral, sempre é dado de forma expressa ou decorrente de lei, sendo,
contudo, inafastavel que seja dado acompanhado ou supervisionado pelo responsavel legal.
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Copias de documentos pessoais e de | - Especifico, mediante preenchimento de consentimento especial;
certiddes de registros publicos em geral - Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;
Copias de exames e atestados médicos, | - Especifico, mediante preenchimento de consentimento especial;
prontuarios de clientes, de dependentes de | - Tacito, por conta da existéncia de relagdo comercial, trabalhista ou tributaria;
funcionarios e terceirizados

COMPARTILHAMENTO DE DADOS COM TERCEIROS:

Segundo a LGPD, caso a CONTROLADORA ou as CONTROLADAS precisem comunicar ou
compartilhar dados pessoais com terceiros, devem obter consentimento expresso do titular para esse fim,
exceto em situacBes j& previstas em lei que dispensam tal autorizagdo. E importante que o pedido de
consentimento seja visivel e deixe explicito para o titular a finalidade da transferéncia de dados.

Existem situacdes, porém, em que o consentimento é dispensado — um desses cenarios €
quando os dados tratados ja foram tornados publicos pelo titular. Ainda assim, ficam mantidos os direitos do
individuo e os principios previstos na LGPD. Também é dispensado o consentimento do titular dos dados em
varias situagdes.

O compartilhamento de dados entre uma pessoa juridica de direito publico e uma empresa
privada é proibido pela LGPD, salvo algumas exce¢bes — quando esses dados ja estiverem expostos
publicamente, ou quando a execucao descentralizada da atividade publica exigir a transferéncia para esse fim
especifico. Caso o compartiihamento acontega, deve ser informado a ANPD, que pode definir normas
complementares para a comunicagéo ou uso compartilhado dos dados pessoais.

A CONTROLADORA esta proibida de comunicar ou compartilhar dados pessoais sensiveis
referentes a salde com o objetivo de obter vantagem econémica — porém, podem fazé-lo em casos de
prestacao de servigos de saude ou assisténcia farmacéutica. Deve-se observar, porém, que as operadoras de
planos privados de saude ndo devem utilizar essas informagdes como forma de aceitar ou excluir beneficiarios
na contratagdo de qualquer modalidade.

A tabela abaixo elenca a maioria das situagdes possiveis em diversos cenarios:

Hipdtese Autorizagao Forma
Quando os dados forem indispensaveis para Dispensada Néo se aplica
o controlador cumprir obrigagdes legais ou
regulatérias;

Quando o tratamento compartilhado de dados | Dispensada Néo se aplica
for necessario para a execugao de politicas

publicas;

Para que os 6rgéos de pesquisa possam Dispensada Néo se aplica

realizar estudos, sempre observando a
anonimizagao de dados pessoais sensiveis;

Para o exercicio regular de direitos, incluindo | Dispensada Né&o se aplica
contrato e processo judicial, administrativo e

arbitral;

Em caso de protecédo da vida ou seguranga Dispensada Né&o se aplica
fisica do titular dos dados ou de terceiros;

Para tutela de saude, em procedimentos que Dispensada Né&o se aplica

devem ser realizados por profissionais ou
servigos de salde/autoridade sanitaria;
Para garantir que o titular dos dados esteja Dispensada Néo se aplica
seguro e prevenido de fraudes, sempre
observando o direito & informagéo e
transparéncia garantido pela lei (exceto em
casos onde a protegdo dos dados seja
fundamental para garantir direitos e

liberdades);

Para utilizagdo em campanhas de marketing, | Necesséria - Expressa, mediante preenchimento de fichas de
publicidade e propaganda, mala direta ou cadastro fisicas ou virtuais;

qualquer outro meio de divulgagéo; - Especifica, mediante preenchimento de
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consentimento especial ou clausula contratual

vigente;

Para utilizagéo em tratamentos de Necessaria - Expressa, mediante preenchimento de fichas de

anonimizagao para fins de relatorios cadastro fisicas ou virtuais;

gerenciais, setoriais, analiticos ou resumidos; - Especifica, mediante preenchimento de
consentimento especial ou clausula contratual
vigente;

- Tacito, por conta da existéncia de relagéo
comercial, trabalhista ou tributaria;

Para acesso e alimentag&o de sistemas legais | Necesséria - Especifica, mediante preenchimento de
que necessitem de login e senha, com ou consentimento especial ou clausula contratual
sem uso de certificados digitais vigente;

TRANSFERENCIA INTERNACIONAL DE DADOS:

O Marco Civil da Internet foi o primeiro diploma legislativo que comegou a delinear os direitos
dos usuarios no que diz respeito a transferéncia internacional de dados. Antes da criagdo da LGPD, o Marco
Civil da Internet se apresentava como a Unica lei infraconstitucional que estabelecia dispositivos que tratavam
especificamente de dados pessoais nas redes. Vejamos o que dispde a Lei N° 12.965/14, em seu art. 11:

“Art. 11. Em qualquer operagédo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagbes por provedores de conexdo e de aplicagbes de internet em que pelo
menos um desses atos ocorra em fterritorio nacional, deverdo ser obrigatoriamente respeitados a
legislagéo brasileira e os direitos & privacidade, a prote¢do dos dados pessoais e ao sigilo das
comunicagbes privadas e dos registros.

§ 10 O disposto no caput aplica-se aos dados coletados em territério nacional e ao contetido das
comunicagées, desde que pelo menos um dos terminais esteja localizado no Brasil.

§ 20 O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa juridica
sediada no exterior, desde que oferte servigo ao publico brasileiro ou pelo menos uma integrante do
mesmo grupo econémico possua estabelecimento no Brasil.

§ 30 Os provedores de conexdo e de aplicagbes de internet deverdo prestar, na forma da
regulamentacéo, informagbes que permitam a verificacdo quanto ao cumprimento da legislagéo
brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como quanto
ao respeito a privacidade e ao sigilo de comunicagées.

§ 4o Decreto requlamentara o procedimento para apuragdo de infragbes ao disposto neste artigo.
(BRASIL, 2014)”

Conforme dispde o Marco Civil, & aplicavel a legislagdo brasileira sobre qualquer ato
relacionado a transferéncia internacional de dados, nas situagdes em que pelo menos um deles se materialize
ou produza efeitos no territrio nacional. Além disso, mesmo que o tratamento de dados seja realizado por
pessoa juridica sediada em pais estrangeiro, desde que esta oferte servigo aos brasileiros ou pelo menos uma
integrante do mesmo grupo econdmico possua estabelecimento no Brasil, € aplicavel a legislagdo brasileira.

Entretanto, apesar de o Brasil ter o Marco Civil da internet como legislagao pioneira no mundo
no que diz respeito a governanga da Internet, o pais ndo dispunha de uma legislacdo que tratasse
especificamente e pormenorizadamente de como se daria a transferéncia internacional de dados, problema que
foi solucionado pela LGPD, em seu Capitulo V.

Os requisitos e as hipoteses para a transferéncia internacional de dados estéo previstos no
Capitulo V, art. 33 e seguintes da LGPD. Conforme art. 33 da LGPD, a transferéncia internacional de dados s6
é permitida em nove hipéteses que sdo tratadas nos nove incisos do referido artigo. A CONTROLADORA segue
0 que determina’® a LGPD, nos seguintes termos dispostos na tabela abaixo:

10 As transferéncias de dados que ndo decorrerem de determinages legais ou governamentais ou ainda oriundas de autoridades legitimamente
reconhecidas pela Agéncia Nacional de Prote¢éo de Dados Brasileira deverdo seguir o que prevé o inciso Il do art. 33 da LGPG: “Il - quando o
controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos do titular e do regime de prote¢éo de dados previstos nesta
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Hipdtese Autorizacao Forma
Quando os dados forem indispensaveis para | Dispensada Né&o se aplica
0 controlador cumprir obrigagdes legais ou
regulatérias;

Quando o tratamento compartilhado de dados | Dispensada Néo se aplica

for necessario para a execugdo de politicas

publicas;

Quando necessério para a execugdo de | Necesséria - Expressa, mediante preenchimento de fichas de cadastro fisicas ou
contrato ou de procedimentos preliminares virtuais;

relacionados a contrato do qual seja parte o - Especifica, mediante preenchimento de consentimento especial ou
titular, a pedido do titular dos dados; clausula contratual vigente;

Para o exercicio regular de direitos, incluindo | Dispensada Néo se aplica

contrato e processo judicial, administrativo e

arbitral;

Em caso de prote¢éo da vida ou seguranga | Dispensada Né&o se aplica

fisica do titular dos dados ou de terceiros;

Para tutela de salde, em procedimentos que | Dispensada Né&o se aplica

devem ser realizados por profissionais ou
servicos de salde/autoridade sanitaria;

Para garantir que o titular dos dados esteja | Dispensada Né&o se aplica
seguro e prevenido de fraudes, sempre
observando o direito a informagdo e
transparéncia garantido pela lei (exceto em
casos onde a protecdo dos dados seja
fundamental para garantir direitos e
liberdades);

Quando a transferéncia for necesséria para a | Dispensada Néo se aplica
cooperagdo juridica internacional entre
orgdos publicos de inteligncia, de
investigacéo e de persecucéo, de acordo com
os instrumentos de direito internacional;

Quando a autoridade nacional autorizar a | Dispensada Néo se aplica
transferéncia;
Quando a transferéncia resultar em | Dispensada Nao se aplica

compromisso assumido em acordo de
cooperacao internacional;

Quando o ftitular tiver fornecido o seu | Necessaria - Especifica, mediante preenchimento de consentimento especial ou
consentimento especifico e em destaque para clausula contratual vigente;

a transferéncia, com informagéo prévia sobre
0 carater internacional da operagdo,
distinguindo claramente esta de outras
finalidades;

MALA DIRETA, E-MAIL CORPORATIVO E DE MARKETING:

A mala direta ou e-mail marketing é uma ferramenta bastante til para divulgar os servigos e
os produtos da CONTROLADORA e de suas CONTROLADAS. Basicamente importa ao marketing e é
composta de publicidade informativa com o objetivo principal de divulgar produtos, servigos existentes ou
langamentos.

O e-mail empresarial, também conhecido como “e-mail corporativo”, é o tipo de e-mail
personalizado de uma empresa, como por exemplo “contato@suaempresa.com.br”. A sua maior vantagem é
gerar mais confianca e credibilidade aos proprios clientes, além de deixar a comunicagao entre empresa, cliente
e fornecedores mais formal, segura e profissional.

Esse tipo de e-mail é essencial para toda empresa que esta conectada a internet e deseja se

Lei, na forma de: a) clausulas contratuais especificas para determinada transferéncia; b) clausulas-padrdo contratuais; c) normas corporativas
globais; d) selos, certificados e codigos de conduta regularmente emitidos;”
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manter atualizada nos negdécios, além de ter a necessidade de ter um enderego eletronico sempre funcionando,

algo muito importante atualmente.

Como caracteristica, esse tipo de e-mail utiliza sempre o dominio do site da empresa em seu
nome. Por exemplo, em “atendimento@suaempresa.com” o fragmento “suaempresa.com” € 0 mesmo

enderego do website corporativo.

Autorizagao de envio:

A tabela abaixo lista os tipos de mala direta e e-mails corporativos, com seus respectivos modos
de autorizagédo, sendo que a revogacdo deve ser solicitada na forma do disposto no titulo “MEIOS DE

CONTATQ?” desta Politica:

Espécie de comunicagéo

Autorizacdo

Forma

E-mail corporativo interno entre funcionarios e
prepostos;

Necessaria

- Expressa, mediante preenchimento de fichas de cadastro fisicas ou
virtuais;

- Especifica, mediante preenchimento de consentimento especial ou
clausula contratual vigente;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou
tributria;

E-mail corporativo externo para fornecedores;

Necessaria

- Expressa, mediante preenchimento de fichas de cadastro fisicas ou
virtuais;

- Especifica, mediante preenchimento de consentimento especial ou
clausula contratual vigente;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou
tributaria;

E-mail corporativo externo para clientes;

Necessaria

- Expressa, mediante preenchimento de fichas de cadastro fisicas ou
virtuais;

- Especifica, mediante preenchimento de consentimento especial ou
clausula contratual vigente;

- Técito, por conta da existéncia de relagdo comercial, trabalhista ou
tributaria;

Ligagbes internas entre funcionarios e
prepostos;

Necessaria

- Expressa, mediante preenchimento de fichas de cadastro fisicas ou
virtuais;

- Especifica, mediante preenchimento de consentimento especial ou
clausula contratual vigente;

- Técito, por conta da existéncia de relagdo comercial, trabalhista ou
tributria;

Ligaces externas para fornecedores;

Necessaria

- Expressa, mediante preenchimento de fichas de cadastro fisicas ou
virtuais;

- Especifica, mediante preenchimento de consentimento especial ou
clausula contratual vigente;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou
tributaria;

LigacBes externas para clientes;

Necessaria

- Expressa, mediante preenchimento de fichas de cadastro fisicas ou
virtuais;

- Especifica, mediante preenchimento de consentimento especial ou
clausula contratual vigente;

- Técito, por conta da existéncia de relagdo comercial, trabalhista ou
tributaria;

Envio de memorandos e comunicagdes fisicas
entre funcionarios e prepostos;

Necessaria

- Expressa, mediante preenchimento de fichas de cadastro fisicas ou
virtuais;

- Especifica, mediante preenchimento de consentimento especial ou
clausula contratual vigente;

- Técito, por conta da existéncia de relagdo comercial, trabalhista ou
tributaria;

Envio de correspondéncia externa fisica para
fornecedores;

Necessaria

- Expressa, mediante preenchimento de fichas de cadastro fisicas ou
virtuais;

- Especifica, mediante preenchimento de consentimento especial ou
clausula contratual vigente;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou
tributaria;

Envio de correspondéncia externa fisica para

Necessaria

- Expressa, mediante preenchimento de fichas de cadastro fisicas ou
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clientes; virtuais;

- Especifica, mediante preenchimento de consentimento especial ou
clausula contratual vigente;

- Tacito, por conta da existéncia de relagdo comercial, trabalhista ou

tributria;
Envio de tabloides e assemelhados de forma | Necessaria - Expressa, mediante preenchimento de fichas de cadastro fisicas ou
fisica ou virtual para clientes, associados e virtuais;
parceiros; - Especifica, mediante preenchimento de consentimento especial ou

clausula contratual vigente;
- Técito, por conta da existéncia de relagdo comercial, trabalhista ou
tributaria;

Revogacao da autorizagao de envio:

A revogagao da autorizagdo de envio de mala direta corporativa ou e-mail podera se dar a
qualquer momento, através dos canais disponiveis e detalhados no titulo “MEIOS DE CONTATO” desta Politica
e, desde que ndo interfira, modifique ou impega a manuten¢do das relagdes comerciais, contratuais,
trabalhistas, legais ou obrigatorias por lei, mais especificamente:

(a) existéncia de contrato de trabalho vigente entre o titular e a CONTROLADORA ou CONTROLADAS;

(b) existéncia de contrato vigente de natureza civil ou comercial, com clausula autorizadora do envio e cuja
cessagao inviabilize ou prejudique a continuidade das obrigagdes pactuadas;

(c) existéncia de obrigagao tributaria pendente ou de informagéo ao fisco sobre operagdes cujo fato gerador
tenha ocorrido durante ou posteriormente ao termo final de eventual pacto rescindido, resolvido ou resilido;

(d) existéncia de deciséo judicial ou administrativa, ainda que provisoria, que impegca a efetiva revogagéo;

(e) existéncia de situagdo que ponha ou possa colocar em risco a vida ou a incolumidade do titular ou de
terceiros.

DECISOES AUTOMATIZADAS:

A definicao de perfis € efetuada quando aspetos pessoais séo avaliados para fazer previsoes,
mesmo que ndo seja tomada qualquer deciséo.

As decisdes individuais, exclusivamente automatizadas, ocorrem quando sdo tomadas
decisdes por meios tecnolégicos e sem envolvimento humano. Estas podem ser efetuadas mesmo sem
defini¢do de perfis.

As decisdes exclusivamente automatizadas sao permitidas no Brasil, especialmente, mas néo
limitadas as seguintes hipoteses:

(a) a decisao é necessaria, ou seja, ndo pode existir outra forma de alcangar o mesmo objetivo, para celebrar
ou executar um contrato com a pessoa em questao;

(b) a pessoa deu 0 seu consentimento expresso;
(c) quando diversas categorias ou tipo de informagéo devam ser analisadas em conjunto.

Em qualquer caso, a decisdo tomada tem de proteger os direitos e liberdades através de
salvaguardas adequadas. O titular dos dados tem direito de obter interven¢do humana e de tomar as medidas
procedimentais necessarias, recebendo as explicagdes e critérios utilizados para que a decisao fosse tomada.

As explicagdes e respectivo fornecimento dos critérios utilizados para fundamentar decis6es
puramente automatizadas nao serdo fornecidos se acarretarem:

(a) revelacdo de segredo empresarial, industrial ou intelectual da CONTROLADORA ou das
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CONTROLADAS;

(b) revelagao de procedimento interno, algoritmo, planilha, software ou qualquer outro método
protegido por direitos autorais da CONTROLADORA ou de terceiros, especialmente parceiros e
fornecedores.

As decisdes baseadas em algoritmos ndo podem utilizar dados sensiveis ou de menores e
incapazes, a menos que a pessoa ou responsavel tenha dado o seu consentimento ou, ainda o tratamento seja
permitido/determinado por lei ou decisdo judicial/administrativa.

Atualmente, a CONTROLADORA ou as CONTROLADAS utilizam decisdes integralmente
automatizadas apenas e tdo-somente em processos internos de analise de crédito, sendo sua revisao possivel
através de requerimento inteligivel e objetivo dirigido a qualquer canal de atendimento constante no titulo
‘MEIOS DE CONTATOQ" desta Politica.

As decisdes humanas, decorrentes de revisdo de decisdes automatizadas, ndo sao passiveis
de uma segunda anélise.

PROTEGAO DOS DADOS:

A CONTROLADORA utiliza ferramentas de protegao dos dados em seu poder que podem ser
enquadradas nas seguintes categorias:

(a) Barreiras procedimentais: séo procedimentos internos de setorizagdo, que garantem que apenas as
pessoas estritamente necessarias e os setores indispensaveis tenham acesso as informagdes (p.ex. o setor de
vendas ndo possui acesso aos dados dos funcionarios), além de procedimentos de conferéncia e repetigéo de
conferéncia;

(b) Barreiras fisicas: s@o procedimentos internos de guarda e manutengdo de documentos fisicos, que
garantem que apenas as pessoas estritamente necessarias e os setores indispensaveis tenham acesso as
informagdes (p.ex. sala de arquivo com chave);

(c) Barreiras de eliminagdo de documentos fisicos ou sistemas locais de armazenamento: s&o
procedimentos intemnos de eliminagdo de documentos fisicos quando da expiracdo da necessidade de
manuten¢do dos dados ou documentos (p.ex. picotadeiras de papel, destinagdo correta de lixo eletronico, tais
como HD’s e outros);

(c) Barreiras de tecnologia da informagao: sdo todas as ferramentas disponiveis para prote¢do de dados e
informagdes digitais/virtuais, tais como, mas ndo se limitando a: procedimentos e softwares de formatagéo e
transferéncia de dados de dispositivos de armazenamento; manutengéo de dados em servidores modernos e
atualizados; utilizacdo de softwares de firewall, antivirus, softwares de protecdo contra malwares, adwares,
programas invasores, bots, contaminacao por dispositivos externos conectaveis e outras formas de invaséao de
computadores localmente ou via internet/intranet; controle e fiscalizagdo de utilizagédo de e-mail corporativo;
controle de logs de acesso, inser¢do ou exclusdo de dados por funcionarios e prepostos; manutengédo de
assisténcia técnica permanente de computadores e periféricos; politica de permissfes de acesso a programas
de gestdo gerenciada por modulos (p.ex. de forma que um funcionario de um determinado setor somente tenha
acesso aos mddulos inerentes a sua fungdo, com restricdes de acesso e emissdo de relatorios de areas ou
setores impertinentes); backup de dados; rotinas de atualizagéo de softwares; criptografia de dados.

A tabela a seguir descreve quais as ferramentas de prote¢do de dados séo utilizadas para cada
categoria de informacé&o:

Espécie de dados Tipo de barreira Descrigao da protegao
Dados pessoais oficiais - Procedimentais; - Regras internas de setorizagao funcional;
- Fisicas; - Restrigdo de acesso a salas de arquivo;
- De eliminagéo; - Eliminag&o de documentos fisicos através de
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- De tecnologia da informagé&o.

picotadeiras de papel;

- Formatagéo e eliminagao correta de dispositivos de
armazenamento;

- Redugéo de dados mantidos localmente, com
preferéncia de armazenamento no servidor;

- Softwares de protegao;

- Restricdo de acesso em programas de gestao;
- Controle de logs;

- Backup de dados;

- Atualizagéo rotineira de softwares;

- Criptografia de dados;

- Utilizagao de redes VPN.!"

Dados anonimizados

- Procedimentais;
- Fisicas;
- De eliminagéo;

- De tecnologia da informagé&o.

- Regras internas de setorizag&o funcional;

- Eliminag&o de documentos fisicos através de
picotadeiras de papel;

- Formatag@o e eliminag&o correta de dispositivos de
armazenamento;

- Redugéo de dados mantidos localmente, com
preferéncia de armazenamento no servidor;

- Softwares de protegao;

- Restricéo de acesso em programas de gestéo;
- Controle de logs;

- Backup de dados;

- Atualizagdo rotineira de softwares;

- Criptografia de dados;

- Utilizac&o de redes VPN.

Dados nao informados pelo titular

- Procedimentais;
- Fisicas;
- De eliminagao;

- De tecnologia da informagé&o.

- Regras internas de setorizagao funcional;

- Eliminag&o de documentos fisicos através de
picotadeiras de papel;

- Formatagéo e eliminagao correta de dispositivos de
armazenamento;

- Redugéo de dados mantidos localmente, com
preferéncia de armazenamento no servidor;

- Softwares de protegao;

- Restricdo de acesso em programas de gestao;
- Controle de logs;

- Backup de dados;

- Atualizagéo rotineira de softwares;

- Criptografia de dados;

- Utilizago de redes VPN.

Dados de negociagbes

- Procedimentais;
- Fisicas;
- De eliminag&o;

- De tecnologia da informagé&o.

- Regras internas de setorizag&o funcional;

- Restricao de acesso a salas de arquivo;

- Eliminag&o de documentos fisicos através de
picotadeiras de papel;

- Formatag@o e eliminag&o correta de dispositivos de
armazenamento;

- Redugéo de dados mantidos localmente, com
preferéncia de armazenamento no servidor;

- Softwares de protegao;

- Restricao de acesso em programas de gestéo;
- Controle de logs;

- Backup de dados;

- Atualizagdo rotineira de softwares;

- Criptografia de dados;

- Utilizac&o de redes VPN.

Dados sensiveis

- Procedimentais;
- Fisicas;
- De eliminagao;

- De tecnologia da informagé&o.

- Regras internas de setorizagao funcional;

- Repetigdo de conferéncia;

- Restri¢do de acesso a salas de arquivo;

- Eliminag&o de documentos fisicos através de
picotadeiras de papel;

- Formatagéo e eliminacao correta de dispositivos de

" Rede privada virtual, do inglés Virtual Private Network (VPN), é uma rede de comunicagdes privada construida sobre uma rede de comunicagdes
publica (como por exemplo, a Internet). O trafego de dados é levado pela rede publica utilizando protocolos padrées, ndo necessariamente seguros.
Em resumo, cria uma conexao segura e criptografada, que pode ser considerada como um tunel, entre o seu computador e um servidor operado
pelo servigo VPN.
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armazenamento;

- Redugéo de dados mantidos localmente, com
preferéncia de armazenamento no servidor;

- Softwares de protegao;

- Restricdo de acesso em programas de gestao;
- Controle de logs;

- Backup de dados;
- Atualizagdo rotineira de softwares;
- Criptografia de dados;
- Utilizago de redes VPN.
Dados de menores e incapazes - Procedimentais; - Regras internas de setorizagao funcional;

- Fisicas; - Repeticao de conferéncia;

- De eliminag&o; - Restrigdo de acesso a salas de arquivo;

- De tecnologia da informagé&o. - Eliminag&o de documentos fisicos através de

picotadeiras de papel;

- Formatagéo e eliminagéo correta de dispositivos de
armazenamento;

- Redugéo de dados mantidos localmente, com
preferéncia de armazenamento no servidor;

- Softwares de protegao;

- Restrigdo de acesso em programas de gestéo;

- Controle de logs;

- Backup de dados;

- Atualizagdo rotineira de softwares;

- Criptografia de dados;

- Utilizac&o de redes VPN.
Senhas de sistemas, certificados digitais | - Procedimentais; - Regras internas de setorizagao funcional;
(armazenados localmente, em nuvemou | - De eliminagao; - Formatagéo e eliminagao correta de dispositivos de
em tokens fisicos), bem como - De tecnologia da informagé&o. armazenamento;
informagdes de login. - Redugéo de dados mantidos localmente, com

preferéncia de armazenamento no servidor;

- Softwares de protegao;

- Restricdo de acesso em programas de gestao;
- Controle de logs;

- Backup de dados;

- Atualizagdo rotineira de softwares;

- Criptografia de dados;

- Utilizagdo de redes VPN.

SEGURANGA DAS INFORMAGOES:

Mais do que estratégica, a segurancga da informagéo é essencial para a protegéo do conjunto
de dados da corporagéo, de forma que a CONTROLADORA entende ser fundamental para as atividades
negociais.

O conceito de seguranca da informagéo esta mais ligado a integridade e confiabilidade dos
dados do que com a prote¢do dos mesmos (em se tratando de Tecnologia da Informagéo ou simplesmente
“TI"). Esta mais relacionada a blindar a empresa de falhas humanas intencionais ou acidentais do que com
ataques virtuais.

Seguranga da informacao diz respeito ao conjunto de agdes para protegdo de um grupo de
dados, protegendo o valor que ele possui, seja para um individuo especifico no dmbito pessoal, seja para uma
organizagao.

A seguranca da informagao para fins desta Politica se baseia nos seguintes pilares:

(a) confidencialidade;
(b) integridade;
(c) disponibilidade;
(d) autenticidade.
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As politicas da CONTROLADORA se dedicam a garantir esses quatro aspectos anteriores.

Por exemplo, um erro de confidencialidade pode expor dados de clientes da organizag&o para
concorrentes ou criminosos. Esse tipo de problema gera prejuizos financeiros e problemas com a imagem da
corporagéo no mercado, evidenciando as falhas de seguranga para o publico.

A integridade das informagdes também é essencial. Por exemplo, um simples erro de numero
de um documento de um cliente pode corromper toda uma cadeia importante de negdcios, podendo gerar
confusdo com terceiros, registros indevidos em cadastros de prote¢éo ao crédito, que vao gerar processos de
indenizagao, dentre outros.

Disponibilidade é outro ponto essencial, ja que os dados precisam estar acessiveis no momento
em que foram requisitados, principalmente para garantir a agilidade dos processos.

Por fim, para garantir a seguranca de dados, € fundamental garantir meios de autenticidade
das informagdes preservadas. Ha um grande risco de fraudes e isso pode causar problemas graves a longo
prazo.

Por exemplo, 0 uso de informagdes de cartdes de crédito pode levar a clonagem dos dados. E
isso é evidenciado para o publico que perde a confianga na empresa.

Portanto, as a¢des da CONTROLADORA na area de seguranga sempre priorizam estes quatro
pilares, que passam, necessariamente, pelos seguintes procedimentos:

- Acompanhamento das tendéncias e evolucdes da area: uma realidade da area de seguranca da
informagao é que as tendéncias e evolugdes sdo muito rapidas dentro deste setor, ndo apenas em termos de
tecnologia, mas em processos gerenciais e de compliance.

- Manutengao dos softwares e drives atualizados: um dos principais meios de invasao aos sistemas é por
meio de falhas encontradas em soffwares, sistemas operacionais e drives. Empresas fornecedoras estéo
sempre langando novas atualizagdes, corrigindo as falhas que permitem esse tipo de agdo e tornando os
sistemas mais seguros.

- Estabelecimento de controles de acesso para os colaboradores: uma forma comum de facilitar os
problemas de segurancga da informagéo é por meio de agdes inadequadas dos usuarios. Um funcionario com
acesso a informagdes nao concernentes a sua area, por exemplo, sem querer, realiza a destruicdo de um
contrato importante, que ndo estava presente em nenhum backup feito anteriormente. Este tipo de falha
humana é corriqueiro nas empresas. E pode ser dificultado por meio do controle de acesso para o0s
colaboradores. Quanto menos pessoas tém acessos aos dados, menores sdo 0s riscos de erros deste tipo.
Além disso, diminui-se as chances de vazamento de informac6es confidenciais ou estratégicas.

- Estabelecimento de bloqueios de sistemas de saida: da mesma forma, é imprescindivel investir em
bloqueio de sistemas de saida, evitando que informagdes sejam vazadas sem o conhecimento dos funcionarios
de Tl através de aplicativos e sites que facilitem o recolhimento de arquivos e envio para fora da rede da
empresa.

- Criagao de politicas de seguranga na empresa: todos os colaboradores fazem parte do processo de
seguranga da informagéo. Afinal, em alguma medida eles interferem no acesso as informagdes, seja por meio
da criagao de documentos, acesso a dados, facilitando a entrada de malwares com usos inadequados, etc. Por
isso, a CONTROLADORA estabelece normas de conduta e politicas de seguranga que devem ser seguidos
por todos. Esse tipo de documentagdo permite normatizar as regras utilizadas na empresa. Com isso, torna-se
possivel diminuir as facilidades que permitem a agao de criminosos ou falhas que comprometam os arquivos.

- Alinhamento entre os processos e as politicas de seguranga: as politicas de seguranga da
CONTROLADORA estarao alinhadas com os processos de normatiza¢do e devidamente documentados.

- Treinamento dos colaboradores para medidas de seguranca: algumas questdes elaboradas nas politicas
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de seguranga podem ndo ser to claras para os colaboradores, principalmente por envolverem questdes
especificas da area de tecnologia. Para evitar confusdes, dlvidas e agdes erréneas, a CONTROLADORA
acredita ser imprescindivel realizar treinamento com todos os envolvidos, a fim de normatizar as condutas de
todos, bem como ensinar medidas bésicas de seguranga. O treinamento também auxilia na uniformizagao de
procedimentos em caso de problemas.

- Desenvolvimento de ferramentas de monitoramento: a CONTROLADORA utiliza ferramentas de
monitoramento de atividades no cotidiano, ndo apenas da area de Tl. Para que a seguranca seja eficaz, é
preciso saber 0 que esta acontecendo em toda a empresa.

- Manutengao de contrato com empresas especializadas em seguranga da informagao: as empresas
especializadas na area de seguranga da informagao sao estratégicas e essenciais para garantir a privacidade
e integridade dos dados da CONTROLADORA e das CONTROLADAS.

- Criagao de planos de contingéncia: a CONTROLADORA cré que n&o basta apenas pensar em medidas
preventivas ou possuir um plano operacional padrao - POP. Os problemas néo se limitam apenas aos casos
de ataques feitos por hackers, falhas humanas, entre outros, s&o recorrentes. E preciso saber como agir nessas
situagOes. Assim, sempre estipulamos agdes padronizadas, ja que a mitigacdo dos danos pode ser realizada
por qualquer um dos membros responsaveis pela area de seguranga da informagédo ou mesmo de qualquer
setor.

- Investimento em backup: se tudo der errado e, assim, os dados encontrados em discos rigidos e servidores
forem perdidos, é essencial ter uma espécie de “plano B” para ndo inviabilizar as fungdes cotidianas. A
CONTROLADORA acredita que o backup € a melhor opgdo nesses casos, provendo uma recuperagao de
dados eficiente, seja por meio de um servidor externo, um HD externo ou na nuvem. O essencial € ndo abrir
mé&o dessa ferramenta.

WEBSITES:

O termo “site” ou “website” € derivado da lingua inglesa, aportuguesado e faz referéncia a uma
pagina, ou agrupamento de paginas relacionadas entre si, permitindo acesso através da internet utilizando um
determinado enderego, como por exemplo, “https://www.dhl.com.br”.

Os sites da CONTROLADORA podem ser usados de varias formas, geralmente para fins
corporativos, ndo se limitando, contudo, a esta finalidade, podendo ser obra de um individuo, empresa ou
organizagéo nao pertencente a nés.

Alguns de nossos sites exigem registro ou assinatura do usuério para acessar o contelido.
Nossos sites podem se apresentar sob diversas formas, sendo as principais:

(a) Site estatico: um site estatico é aquele que possui paginas da web armazenadas no servidor no formato
enviado a um navegador cliente. E principalmente codificado em HTML (Hypertext Markup Language). Folhas
de estilo em cascata (CSS) séo usados para controlar a aparéncia aléem do HTML basico. As imagens s&o
comumente usadas para afetar a aparéncia desejada e como parte do contetdo principal. O audio ou o video
também pode ser considerado “estatico” se for reproduzido automaticamente ou nao for interativo. Esse tipo de
site geralmente exibe as mesmas informagdes para todos os visitantes. Geralmente fornece informagdes
padréo e consistentes por um longo periodo de tempo. Embora possam ser feitas atualizagdes periodicamente,
possui um processo manual para editar o texto, fotos e outros contetdos. Podem incluir informag6es sobre uma
empresa e seus produtos e servigos através de menus de texto, fotos, animagdes, audio/video e navegacao.
Podem, ainda, usar o SSI (Server Side Include) como uma conveniéncia de edi¢gdo, como o compartilhamento
de uma barra de menus comum em varias paginas.

(b) Site dindmico: um site dindmico é aquele que muda ou se personaliza com frequéncia e
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automaticamente. As péginas dindmicas do servidor sdo geradas “on the fly’ pelo codigo do computador que
produz o HTML (o CSS é responsavel pela aparéncia e, portanto, s&o arquivos estaticos). H4 uma ampla
variedade de sistemas de software, tais como, mas nao se limitando a estes a seguir, CGl, Java Servlets e Java
Server Pages (JSP), Active Server Pages e ColdFusion (CFML), todos estes disponiveis para gerar sistemas
dindmicos da web e sites dindmicos. Varias estruturas de aplicativos da web e sistemas de modelos podem ser
usadas e em linguagens de programacao de uso geral, como Perl, PHP, Python e Ruby. Um site pode exibir o
estado atual de um dialogo entre usuarios, monitorar uma situagdo em mudanga ou fornecer informagdes de
alguma forma personalizada para os requisitos de cada usuario. Sites dindmicos podem ser interativos,
usando formularios HTML, armazenando e lendo os cookies do navegador, ou criando uma série de paginas
que refletem o histérico anterior de cliques. Um site de varejo com um banco de dados de produtos de midia
permite que um usuario insira uma solicitagdo de pesquisa e, em resposta, o conteudo da pagina da web
mudara espontaneamente a aparéncia anterior e exibira uma lista de produtos relacionados. O HTML
dinédmico usa o codigo JavaScript para instruir o navegador da web sobre como modificar interativamente o
contetdo da pagina.

(c) Multimidia e contetdo interativo: os plug-ins de navegadores da web sdo usados para adicionar audio,
video e interatividade. Exemplos desses plug-ins sdo os seguintes, Microsoft Silverlight, Adobe Flash, Adobe
Shockwave e applets escritos em linguagem Java. O HTML 5 inclui disposi¢des para &udio e video sem plug-
ins. Javascript também € incorporado aos navegadores da web mais modernos e permite que os criadores do
site enviem cddigo ao navegador da web que instrui como modificar interativamente o conteido da pagina e se
comunicar com 0 servidor, se necessario. A representa¢do interna do conteudo do navegador é conhecida
como DOM (Document Object Model) e a técnica é conhecida como HTML dinamico. O WebGL (Web Graphics
Library) € uma API JavaScript moderna para renderizar graficos 3D interativos sem o uso de plug-ins. Ele
permite que o conteudo interativo, como animagdes em 3D, visualizagdes e explicadores de video, a usuarios
apresentados da maneira mais intuitiva.

Nossos sites podem ser estaticos ou interativos e permitem interatividade entre o proprietario
e 0s visitantes ou usuarios. Alguns de nossos sites s&o informativos e educativos, produzidos por entusiastas
ou para uso educacional ou entretenimento, enquanto outros visam o comércio de bens e servigos:

(a) Publicar conteldo interessante, educativo ou de treinamento, bem como vender publicidade contextual por
meio de vendas diretas ou através de uma rede de publicidade;

(b) Comércio eletronico: produtos ou servigos sdo adquiridos diretamente pelo site;

(c) Publicidade de produtos ou servigos disponiveis em um negaécio fisico Freemium: o contetdo basico esta
disponivel gratuitamente, mas o contetdo premium requer um pagamento.

Possuimos muitas variedades de sites, cada um especializado em um tipo especifico de
conteido ou uso, e eles podem ser arbitrariamente classificados de varias maneiras. Algumas dessas
classificagbes podem incluir:

Tipo de site Descri¢ao
Afiliado Geralmente com poucas paginas, cujo objetivo é vender um produto de parceiros.

A o Portal ativado que renderiza ndo apenas seu CMS personalizado, mas também contetdo

Agéncia afiliada S .
sindicalizado de outros provedores de contetido por uma taxa acordada.

Site de arquivo Usado para preservar conteudo eletronico.

Blog (blog) Geralmente usados para postar diarios online, que podem incluir féruns de discussao.

Com o objetivo de criar uma experiéncia online de uma marca. Geralmente ndo vendem nada, mas

Site de construgao da marca x
se concentram na construgdo da marca.

Fornece um mecanismo de pesquisa vertical que os compradores usam para filtrar e comparar

Site de comparagédo de compras - e
produtos com base em prego, recursos, revisdes e outros critérios.

Site clique para doar Permite ao visitante doar para institui¢des de caridade parceiras simplesmente clicando em um
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Site de contetido
Site de aniincios classificados
Site corporativo

Site de comércio
eletrénico (comércio eletrnico)

Site do forum

Site de compartilhamento de midia

Site espelho

Site de noticias
Site de compartilhamento de fotos

Site de perguntas e respostas
(perguntas e respostas)

Site de revisao

Site do mecanismo de pesquisa

Site de rede social

Noticias sociais

Warez

Correio eletronico
Portal da web
Site Wiki

botdo ou respondendo a uma pergunta corretamente.
Criagéo e distribuicdo de conteudo original.
Publica anuncios classificados.

Para fornecer informagdes basicas sobre nossas empresas, organizagdo ou servigos.
Oferece bens e servigos para venda on-line e permite transagdes on-line para essas vendas.

Onde as pessoas podem manter conversas na forma de mensagens postadas.
Permite que os usuarios enviem e visualizem midias, como fotos, mUsicas e videos e outros.

Replicagao de outro site. Esse tipo de site &€ usado como resposta a picos de visitagdo dos
usuarios. Os sites espelho sdo mais comumente usados para fornecer varias fontes da mesma
informag&o e tém um valor particular como forma de fornecer acesso confiavel.

Semelhante a um site de informagdes, mas dedicado a distribuir noticias, politicas e comentérios.

Criado para compartilhar fotos digitais com uma comunidade online.
O site de respostas € um site onde as pessoas podem fazer perguntas e obter respostas.

Site no qual as pessoas podem postar criticas sobre produtos ou servigos.

Indexa material na Internet ou em uma intranet (e recentemente na midia tradicional, como livros e
jornais) e fornece links para informagdes como resposta a uma consulta.

Site em que os usuarios podem se comunicar e compartilhar midia, como fotos, videos, musicas,
blogs etc. com outros usuarios. Isso pode incluir jogos e aplicativos da web.

Um site de noticias sociais apresenta histérias postadas pelos usuérios que s&o classificadas com
base na popularidade. Os usuarios podem comentar essas postagens, e esses comentarios
também podem ser classificados.

Projetado para hospedar ou vincular materiais, como musicas, filmes e software, para o usuario
fazer o download.

Fornece um servigo de webmail.
Fornece um ponto de partida ou um gateway para outros recursos na Internet ou em uma intranet.

Site no qual os usuarios editam colaborativamente seu conteudo.

Alguns de nossos sites podem ser incluidos em uma ou mais dessas categorias.

Politica de uso, incluindo limitagdes de responsabilidade:

Os websites da CONTROLADORA e das CONTROLADAS (também referidos doravante como
“Website”) foram desenvolvidos com os objetivos ja descritos acima.

O acesso e uso do Website indica aceitagdo irrevogavel e sem reservas destes Termos e
Condigdes por parte do usuario, ressalvadas as excegoes legais.

Todas as disposicdes deste Termos aplicam-se a todos os usuarios. Portanto, o usuario deve
revisar os mesmos toda vez que acessar, visualizar e/ou usar o Website.

Estrutura de propriedade:

Razéo Social: CPA CONTABILIDADE LTDA

CNPJ: 00.175.526/0001-02
Data de abertura: 01/09/1994

Status: ATIVA
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Natureza juridica: JURIDICA DE DIREITO PRIVADO

Atividade econdmica principal: 69.20-6-01

Enderego: Rua Aldo Hulse, n°. 382, bairro Dehon, Tubaréo, SC, CEP 88.704-220
Website principal: https://www.cpanet.com.br

Hospedagem:
LOCAWEB SERVICOS DE INTERNET S/A
02.351.877/0001-52

Design, criagao e redagao:
M.P.M. SITES E SISTEMAS LTDA
12.403.968/0001-48

Fotos:
M.P.M. SITES E SISTEMAS LTDA
12.403.968/0001-48

Desenvolvimento:
M.P.M. SITES E SISTEMAS LTDA
12.403.968/0001-48

Direitos de Propriedade Intelectual

Todo o conteudo disponivel no Website, especialmente fotografias, textos escritos, slogans,
desenhos, imagens e sequéncias animadas (com ou sem audio), bem como todas e quaisquer criacoes
intelectuais integradas, séo de propriedade da CONTROLADORA ou terceiros que a autorizaram a usa-los.
Consequentemente, todos os direitos de reprodugdo e representagéo relacionados a esse contetdo sé&o
estritamente reservados, e qualquer reproducao ou representacdo do mesmo esta sujeita @ permisséo prévia
por escrito.

Qualquer reprodugéo, representacao, uso, adaptacao ou modificagao - por qualquer processo
ou midia - do todo ou partes do Website sem a permissao prévia por escrito € estritamente proibida e constitui
um delito de violagao de direitos autorais.

Para mais informagdes sobre as imagens, por favor leia os Termos e Condi¢des de Uso da
Biblioteca de Imagens abaixo.

Marcas Registradas

Os nomes de empresas, marcas e distintivos apresentados no Website estdo protegidos pela
lei de marcas registradas.
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O nome e logo da CONTROLADORA e das CONTROLADAS s&o marcas registradas e
protegidas. Outras marcas e marcas registradas que sé@o mencionadas no Website, sdo geralmente de
propriedade da CONTROLADORA, de outras empresas do Grupo ou estéo licenciadas para serem usadas pela
CONTROLADORA e também estéo protegidas pela lei de marcas registradas. Quaisquer marcas ou marcas
comerciais mostradas no Website que ndo sejam de propriedade da CONTROLADORA estéo cobertas por
uma licenga de direito de uso.

Qualquer reprodugéo, representacao, uso, adaptagdo ou modificagdo de qualquer uma das
marcas e marcas registradas mencionadas acima sem a permissédo prévia por escrito da CONTROLADORA é
estritamente proibida e constitui um delito de violagdo de marca registrada.

O Website autoriza links de hipertexto que apontam para seu contelido, desde que esses links
sigam a politica abaixo:

(a) quando selecionado por um usuario, o link deve exibir o Website em uma nova janela de tela inteira € ndo
dentro de um quadro no Website de vinculagéo;

(b) qualquer link para o Website deve ser um link somente de texto ou de texto e imagem claramente marcado
com a designagao precisa do destino; e/ou

(c) a aparéncia, posi¢ao e outros aspectos do link ndo podem ser tais que danifiquem ou diluam a boa vontade
associada aos nomes e marcas registradas.

Em particular, nenhum site que contenha conteudo controverso, pornografico, racista,
discriminatério, misogino, xenofobico ou que contenha qualquer forma de agresséo sera autorizado a exibir
qualquer link que remeta ao Website.

Privacidade de dados

Para qualquer informagé&o sobre prote¢do de dados pessoais, visite a nossa pagina dedicada:
https://cpanet.com.br/lgpd.php.

Declaragées Prospectivas

As declaragdes feitas ou contidas no Website ou em documentos mencionados s&o ou podem
ser declaragdes prospectivas.

Tais declaragdes refletem as opinides da CONTROLADORA em uma determinada data, com
relacdo a eventos atuais ou futuros e estdo sujeitas a riscos e incertezas.

Os resultados reais podem diferir daqueles expressos em tais declaracdes, dependendo de
uma variedade de fatores, incluindo os niveis futuros de demanda do setor e pregos; estabilidade politica e
crescimento econdmico; desenvolvimento e uso de tecnologia inovadora; agdes de concorrentes; e desastres
naturais, pandemias, epidemias, guerras e atos de terrorismo.

Informagdes adicionais, incluindo informagdes sobre fatores que podem fazer com que os
resultados reais sejam substancialmente diferentes daqueles contidos nas declaragbes prospectivas, poderéo
estar contidos nos Ultimos Relatérios da Comisséo de Protecao de Dados e em outros documentos sigilosos.
A CONTROLADORA se isenta de qualquer intengao ou obrigagéo de atualizar as declaragdes prospectivas.

Limitagdo da Responsabilidade

As informagbes contidas no Website ndo sdo abrangentes e, embora tomemos todos o0s
cuidados razoaveis para garantir que as informagdes sejam precisas e atualizadas, estas nédo foram verificadas
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independentemente e nenhuma representagéo ou garantia, expressa ou implicita, é feita quanto a sua precisao
ou completude.

Em hipotese alguma a CONTROLADORA, nem qualquer de suas subsidiarias, afiliadas,
colaboradores, ou qualquer outra pessoa, aceitara qualquer responsabilidade por qualquer perda causada
direta ou indiretamente pelo uso ou incapacidade de usar este Website ou as informagdes nele contidas, exceto
aquelas conflitantes com esta Politica e mesmo que a CONTROLADORA tenha sido avisada de tais danos,
qualquer responsabilidade fica excluida. Como algumas jurisdicbes proibem a exclusao ou limitacdo de
responsabilidade ou danos consequentes ou incidentais, a limitagdo acima pode néo se aplicar a vocé.

Quaisquer relatorios financeiros contidos no Website sédo apenas atualizados a partir da
respectiva data contida em cada relatério. A CONTROLADORA nao assume nenhum compromisso e se isenta
de qualquer obrigagdo de atualizar, corrigir ou fornecer aviso sobre qualquer erro ou omisséo em qualquer
relatorio ou outra informagdo contida no Website. A CONTROLADORA se reserva o direito de adicionar,
modificar ou excluir informacdes no Website a qualquer momento.

Fazemos todos os esforgos para garantir que o Website esteja livre de virus ou defeitos. No
entanto, ndo podemos garantir que o uso o Website, ou de qualquer outro sitio acessivel através dele, ndo
cause danos ao seu computador. E sua responsabilidade garantir que o equipamento correto esteja disponivel
para usar o Website e excluir qualquer coisa que possa danificad-lo. A CONTROLADORA nado se
responsabilizaréd por qualquer pessoa, por qualquer perda ou dano que possa surgir ao equipamento de
computador como resultado do uso do Website.

Para usufruir de todas as atividades negociais e comerciais vocé podera ter de fazer uso de
software eventualmente disponibilizado através da rede mundial de computadores (Internet), caso sejam
necessarios ao gerenciamento das atividades.

Neste caso, vocé recebera um login e uma senha para acesso e gerenciamento do sistema,
comprometendo-se a respeitar a politica de uso e de privacidade do mesmo, do qual se declara conhecedor
neste ato.

O direito de uso do sistema eventualmente fornecido € exclusivo, intransferivel e sua licenga é
feita por prazo indeterminado, vigorando enquanto estiver em vigor o contrato.

Nos poderemos bloguear 0 acesso aos sistemas, independentemente de qualquer aviso prévio,
notificagdo ou comunicagao nos casos de fraude ou descumprimento de quaisquer clausulas contratuais. Isso
é permitido para sua propria seguranga e integridade de seus dados.

Eventualmente poderd ser devida uma taxa pela disponibilizacdo do sistema,
independentemente de sua fruigdo ou utilizagao, previamente fixada e comunicada e que podera dispensada,
a nosso critério.

A CONTROLADORA nao se responsabiliza por qualquer eventual incompatibilidade dos
softwares fornecidos com o seu sistema de hardware, correndo por sua conta quaisquer necessidades de
atualizagdo ou compra de equipamentos.

A implantacdo dos soffwares nos seus equipamentos, assim como o suporte técnico de
utilizacdo serdo fornecidos pela CONTROLADORA, segundo as especificacbes do desenvolvedor,
comprometendo-nos a disponibilizar treinamento para a(s) pessoas(s) indicadas, visando a plena operagéo do
sistema e manutengao de seu banco de dados.

Eventuais sistemas de gerenciamento poderdo funcionar via rede mundial de computadores
(Internet), obrigando-se vocé a manter as suas custas conexao valida e estavel, através de provedores idéneos,
evitando quaisquer tipos de imperfeigdes e interferéncias no sistema.

O suporte técnico compreende a garantia de esclarecimentos e orientagdes, que poderdo ser
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sanadas através de telefonemas, faxes, e-mails ou correspondéncias enviadas em dias Uteis, de segunda a
sexta-feira, em horario comercial.

N&o se compreendem como suporte técnico passivel de atendimento pela CONTROLADORA,
devendo vocé arcar com os Onus respectivos, aqueles problemas decorrentes de:

(a) erros provenientes de operagdes ou uso indevido dos sistemas;

(b) recuperacao de arquivos de dados provocado por erros de operagao, falhas ou defeitos de hardware,
sistema operacional, rede elétrica, LAN ou erros causados por outros programas instalados em suas maquinas;

(c) servigos de backup, migragéo de dados de um computador para outro ou, ainda, conversao de formatos de
extensao;

A CONTROLADORA néo se responsabiliza por quaisquer perdas e danos ou prejuizos
decorrentes de “virus®, spams, programas invasores ou quaisquer outras formas de interferéncia de terceiros
pela rede mundial de computadores.

Legislagao aplicavel

Estes termos e condigdes serao regidos pelas leis do Brasil. Todas as controvérsias originadas
ou em conexa@o com os presentes Termos e Condigdes, seréo finalmente resolvidas sob as regras da Justica
Brasileira.

Politica de cookies:

Esta politica de cookies, definida abaixo, tem como objetivo descrever as praticas que
seguimos para respeitar a privacidade de todos os visitantes do Website.

Nessa politica, as informagdes pessoais significam dados relacionados a um individuo e que
identificam o mesmo direta ou indiretamente.

Se vocé tiver alguma duvida sobre o processamento de suas informagdes pessoais no Website,
entre em contato conosco através de um dos meios de contato disponiveis no titulo “MEIOS DE CONTATO".

Nosso Website usa cookies para melhorar o desempenho e aprimorar a sua experiéncia de
navegacao. Certas areas do Website também usam cookies para entender mais sobre vocé, para que
possamos oferecer uma experiéncia de navegagao mais personalizada.

Um cookie é uma tecnologia que permite ao nosso Website armazenar tokens de informagéo
(um ‘identificador’) no seu navegador, usados apenas por nds. Os cookies ndo séo usados para determinar a
identidade pessoal de quem esté apenas visitando o Website. Eles servem para nos ajudar a rastrear padroes
de tréfego, para determinar a localizagéo e o idioma preferidos de um usuario, para que possamos direciona-lo
para a pagina inicial correta do pais. Esses cookies sdo definidos por nés e chamados de cookies de primeira
parte.

Em determinadas paginas do nosso site, 0s cookies sdo usados para nos ajudar a rastrear
seus interesses enquanto vocé navega na Internet, para que possamos personalizar mais anuncios relevantes
e entender o que € importante para voceé.

Também usamos cookies de terceiros - que séo cookies de um dominio diferente do dominio
do Website, para nossos esforgos de publicidade e marketing.

Ao utilizar o Website, considera-se que vocé aceitou estes Termos e Condi¢des num primeiro
momento.
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Antes de utilizar o Website, vocé concorda em ler cuidadosamente e aceitar estes Termos e
Condigdes, assinalando a primeira caixa “Eu aceito” e a segunda caixa “eu confirmo” nas janelas que vao abrir
imediatamente, confirmando que vocé leu, compreendeu e sem reservas e incondicionalmente aceitou estes
Termos e Condigdes.

Vocé de estar ciente de que, se vocé desabilitar os cookies no seu navegador, ndo podera
experimentar completamente alguns dos nossos sites. Por exemplo, vocé ndo poderé se beneficiar do login
automatico e de outros recursos de personalizagéo.

Se vocé néo deseja receber um cookie do Website, vocé tem vérias opgdes, como optar por
néo os receber ou desativar aqueles que teriam sido instalados no seu terminal. Vocé pode fazer a escolha a
qualquer momento para expressar e modificar seus desejos com relagao aos cookies, pelos meios descritos
abaixo.

A maioria dos navegadores € configurada por padréo e aceita a instalagdo de cookies. No
entanto, vocé tem a opgdo, se desejar, de aceitar todos os cookies ou optar por ndo o0s receber
sistematicamente.

Vocé também pode configurar seu navegador para aceitar ou excluir cookies antes de eles
serem instalados, conforme o caso. Vocé também pode remover regularmente os cookies do seu terminal
através do seu navegador.

Lembre-se de que vocé nédo deve esquecer de configurar todos os navegadores de seus
terminais diferentes (tablets, smartphones, computadores e outros gadgets).

Para o gerenciamento de cookies e escolhas, 0s meios para configurar cada navegador séo
diferentes. Eles estéo descritos na segé@o Ajuda do navegador, que permitira que vocé saiba como alterar suas
preferéncias.

Especialmente em relacdo aos cookies de medigéo de publico, vocé também pode desativa-
los da seguinte maneira:

(a) Para mais informagoes sobre a configuracao de cookies: http://www.aboutcookies.org/;

(b) Para os cookies do "Google™ Analytics", vocé pode fazer o download do médulo acessivel a partir
do endereco a seguir para desativar esses cookies: https://tools.google.com/dipage/gaoptout/;

(c) Para o Internet Explorer™: https://support.microsoft.com/en-gb/help/17442/windows-internet-explorer-
delete-manage-cookies?ocid=IE10_about_cookies;

(d) Para o Safari™: http://support.apple.com/kb/HT1677?viewlocale=en_US;

(e) Para o Chrome™: https://support.google.com/chrome/answer/95647?hl=en;

(f) Para o Firefox™: https://support.mozilla.org/en-US/kb/enable-and-disable-cookies-website-preferences;
(g) Para o Opera™: http://help.opera.com/Windows/10.20/en/cookies.html.

Mais especificamente, usamos cookies e outras tecnologias de rastreamento para os seguintes
fins:

a) ajudar vocé na navegacao;
b) auxiliar no registro de nossos eventos, login e sua capacidade de fornecer feedback;

(a)
(b)
(c) analisar seu uso de nossos produtos, servicos ou aplicativos;
(d) medir o uso do site (estatisticas e player de video);

(e)

e) facilitar o compartilhamento em redes sociais;
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(f) ajudar com nossos esfor¢os promocionais e de marketing (incluindo publicidade comportamental) para
fornecer conteudo que seja mais relevante para vocé e seus interesses;

Os cookies utilizados pelo Website executam quatro fungdes, conforme abaixo:
a) cookies essenciais/estritamente necessarios;
b) cookies de desempenho;
C) cookies funcionais;
)

(
(
(
(d) cookies de segmentacéo e rastreamento.

Cookies essenciais/estritamente necessarios

Alguns cookies que usamos sao essenciais para o funcionamento do Website. Eles geralmente
sao definidos apenas em resposta a agdes feitas por vocé, o que equivale a uma solicitagao de servigos, como
definir suas preferéncias de privacidade, efetuar login ou preencher formularios. Vocé pode configurar seu
navegador para bloqueéa-los ou alerta-lo sobre esses cookies, mas algumas partes do site podem nao funcionar.

Cookies de desempenho

Alguns cookies nos ajudam com o desempenho e design do Website. Isso nos permite medir
quantas vezes uma pagina foi visitada e saber quais paginas sdo as mais e menos populares e ver como 0s
visitantes se movimentam pelo site. Todas as informagdes que esses cookies coletam sdo andnimas. Se vocé
nao permitir esses cookies, nao saberemos quando vocé visitou nosso site, 0 que pode lhe prejudicar em
eventual ocorréncia de roubo dos seus dados ou mesmo a identificacdo de que foi realmente vocé quem
realizou determinada operagé&o.

Cookies funcionais

Alguns cookies nos ajudam a lembrar de suas configuragdes que vocé pode ter selecionado,
ou ajudam com outras funcionalidades quando vocé navega e usa o Website. Isso nos ajuda a lembrar o0 que
vocé selecionou, entdo, quando vocé retorna, nos lembramos de suas preferéncias, facilitando sua navegagéo
e economizando seu tempo.

Esses cookies permitem o fornecimento de funcionalidade e personalizagéo aprimoradas. Eles
podem ser definidos por nds ou por provedores terceiros cujos servigos adicionamos as nossas paginas. Se
vocé nao permitir esses cookies, algumas ou todas essas funcionalidades podem néo funcionar corretamente.

Cookies de segmentagao e rastreamento

Estes cookies sdo definidos através do Website pelos nossos parceiros de publicidade. Eles
podem ser usados por essas empresas para criar um perfil de seus interesses e exibir anuncios relevantes em
outros sites. Eles trabalham identificando exclusivamente seu navegador e dispositivo. Se vocé ndo permitir
esses cookies, ndo experimentara nossa publicidade segmentada em diferentes sites.

Estes cookies coletam informagdes relacionadas a origem da sua visita, onde vocé foi exposto
a publicidade da CONTROLADORA, que recurso de publicidade vocé viu, se vocé chegou direta ou
indiretamente ao Website, o dispositivo usado para visitar o Website e quais downloads vocé realizou. Essas
informacgdes sdo coletadas anonimamente por meio de fornecedores terceirizados.

Além disso, também utilizamos cookies em determinadas paginas do Website para nos
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comunicarmos com fornecedores de dados de terceiros para expandir seu comportamento digital. Isso nos
ajuda a entender e segmentar anuncios mais relevantes no futuro.

As informagdes que recebemos séo todas agregadas e anbnimas, mas incluem estatisticas
como dados demograficos, comportamento online, interesses de produtos e estilo de vida.

Os cookies de segmentacédo e rastreamento sdo fornecidos por fornecedores confidveis de
terceiros.

Caso necessite de mais informagbes sobre nossos fornecedores e como esses cookies
operam, entre em contato conosco por qualquer canal disponivel no titulo “MEIOS DE CONTATO”.

A CONTROLADORA pode alterar esta declaragéo de politica de cookies conforme necessario.
Se forem feitas alteragdes na politica, observe que pode levar até 30 (trinta) dias uteis para que novas praticas
de privacidade sejam implementadas. Verifique esta politica periodicamente se vocé quiser monitorar as
alteragoes.

Se voce tiver davidas ou ndo achar que suas preocupacgdes foram tratadas nesta Politica de
CoOKies, ou necessite de mais informagdes sobre nossos fornecedores e como esses cookies operam, entre
em contato conosco por qualquer canal disponivel no titulo “MEIOS DE CONTATO”.

Politica de uso da biblioteca de imagens:

Este Termo e Condigdes de Uso definem as condigdes aplicaveis ao uso do conteudo da
Biblioteca de Imagens da CONTROLADORA.

Ao utilizar as fotografias e logotipos disponiveis na biblioteca de imagens, considera-se que
vocé aceitou estes Termos e Condigdes.

Antes de baixar e usar qualquer visual, vocé concorda em ler cuidadosamente e aceitar estes
Termos e Condigdes, assinalando a primeira caixa “Eu aceito” e a segunda caixa “eu confirmo” na janela que
vai abrir imediatamente antes de o download iniciar, confirmando que vocé leu, compreendeu e sem reservas
e incondicionalmente aceitou estes Termos e Condigdes.

Reservamo-nos o direito de alterar unilateralmente alguns ou todos estes Termos e Condigbes
a qualquer momento, a nosso exclusivo critério.

Qualquer alteragdo dessa natureza entrara em vigor e seré automaticamente vinculativa para
vocé assim que for publicada na Biblioteca de Imagens. Portanto, vocé deve ler regularmente estes Termos e
Condigdes, particularmente antes de baixar ou usar qualquer visual.

A Biblioteca de Imagens e o Visual séo propriedade exclusiva da CONTROLADORA ou de
terceiros que podem ter-nos concedido uma licenga. Reservamo-nos o direito de suspender, restringir ou
remover 0 acesso a visuais a qualquer momento e sem aviso prévio.

Autorizamos vocé a utilizar as imagens numa base néo exclusiva, gratuitamente, em qualquer
suporte fisico ou eletrénico (na imprensa escrita ou na Internet) até a data indicada na folha de dados.

O visual sé pode ser usado na Internet e apenas para ilustrar artigos relacionados a
CONTROLADORA, em particular ao nosso negécio, resultados financeiros, organizagdo, colaboradores e
instalagdes. O visual ndo deve ser utilizado em circunstancia alguma para ilustrar artigos ou relatérios que
possam prejudicar a imagem de marca ou reputagcdo da CONTROLADORA.

Os visuais ndo devem ser modificados de forma alguma ou em circunstancia alguma. Por
exemplo, vocé esta proibido de cortar ou mudar a cor do visual. Esta, no entanto, autorizado a reduzir o tamanho
de um Visual, desde que todo o mesmo seja reproduzido e que as propor¢des originais € a resolucdo
permanegam inalteradas.
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Qualquer publicagdo contendo um Visual deve incluir a informacdo “Nome da
CONTROLADORA'’ Image library | Nome e sobrenome do fotégrafo, conforme indicado na folha de dados para
o Visual™ e uma copia da publicagédo contendo o Visual deve ser enviada no prazo de 5 (cinco) dias da data de
publicagao para fiscal2@cpanet.com.br.

A Biblioteca de Imagens e seu conteudo, particularmente o visual, estéo protegidos por direitos
de propriedade intelectual (direitos autorais, marcas, etc.) que pertencem @ CONTROLADORA ou a terceiros
que nos concederam uma licenga.

O direito de usar o visual que Ihe é concedido ndo deve de forma alguma ser interpretado como
uma atribui¢ao de direitos de propriedade intelectual.

A utilizagao de material visual em violagao destes Termos e Condi¢des constituira uma infragéo
sancionada ao abrigo da legislagdo brasileira, com a tomada das medidas civeis e criminais cabiveis.

Caso tenha duvidas quanto ao &mbito da autoriza¢do de utilizagdo dos visuais aqui concedidos,
entre em contato por um dos canais disponiveis no titulo “MEIOS DE CONTATO".

Vocé ndo tem permissao para usar qualquer elemento da biblioteca de imagens que néo seja
o visual.

A reproducdo ou exibi¢do publica da totalidade ou parte de um elemento da Biblioteca de
Imagens que néo seja o visual, independentemente do processo ou meio utilizado, € proibida e constitui uma
violagao dos direitos de propriedade intelectual.

O acesso a biblioteca de imagens e o uso dos visuais sdo feitos sob sua exclusiva
responsabilidade. A CONTROLADORA, nossos afiliados, representantes e funcionarios ndo serdo
responsabilizados por qualquer dano, incluindo danos diretos, acidentais ou ndo, causados como resultado do
uso da biblioteca de imagens e/ou visuais em violagéo destes Termos e Condigdes.

Vocé concorda em manter a CONTROLADORA, nossas afiliadas, representantes e
funcionarios imunes de e contra qualquer reclamagéo feita contra nés em conexdo com qualquer uso da
Biblioteca de Imagens e/ou visual em violagdo destes Termos e Condigdes.

A CONTROLADORA nao fornece nenhuma garantia quanto a disponibilidade ou bom
funcionamento da biblioteca de imagens, néo nos responsabilizando por qualquer dano, incluindo dano direto,
seja acidental ou ndo, decorrente da indisponibilidade ou mau funcionamento da biblioteca de imagens.

Estes Termos e Condigdes sdo regidos pela lei brasileira. Os tribunais competentes do Brasil
terdo jurisdicao sobre qualquer litigio que surja em conexao com o seu uso da Biblioteca de Imagens ou dos
presentes Termos e Condigbes, mesmo que haja mais de um réu ou um terceiro vinculado ao processo,
incluindo para os processos de emergéncia e intercalares instaurados no @mbito de processos sumarios ou na
sequéncia de uma peticao.

PORTABILIDADE, MODIFICAGAO, CORREGAO E EXCLUSAO DE DADOS:

Dentre os direitos que assistem aos titulares dos dados armazenados pela CONTROLADORA
ja delineados superficialmente na parte geral, temos a portabilidade, a modificagao, a corre¢ao e a exclusao de
dados:

- Portabilidade é a propriedade do que é portavel, daquilo que se consegue portar, carregar ou levar de um
lugar para outro. Podem ser exemplos de portabilidade a transferéncia de um numero de uma operadora
telefnica para outra, de um hardware ou software, de crédito entre institui¢des financeiras, de salario com a
possibilidade dada aos funcionérios de escolher 0 banco em que deseja receber sua remuneragéo e, agora,
recentemente, a possibilidade de retirada pelo titular, total ou parcial, de informagdes constantes em bancos de
dados fisicos ou ndo de uma empresa para outra;
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- Modificagao é a agdo ou efeito de modificar, de realizar uma alteragao ou substituigdo de uma coisa por outra,
uma comutagao ou metamorfose ou, ainda, o processo de alterar alguma coisa. Por exemplo, a modificagéo de
antigo estado civil de casado para divorciado;

- Corregao é a acao ou efeito de corrigir, de alterar algo que se considera estar mal ou incorreto, para que fique
certo ou melhor, uma retificagdo, emenda ou mudanga que se introduz num texto, numa obra ou em qualquer
informag&o para eliminar erros ou para conferir maior perfei¢do ou para tornar algo exato, podendo ser um
aperfeicoamento ou melhoria. Pode-se citar como exemplo a corregdo de um endereco de cliente ndo mais
utilizado;

- Exclusao é a agdo ou efeito de excluir, de segregar, de deixar de fora ou de eliminar. Como exemplo, podemos
citar a exclusdo de dados de consumidores negativados ap6s o decurso do prazo de cinco anos.

Podem ser devidas taxas pelos atos de portabilidade, modificagcao e exclusdo de dados, em
especial os custos de impressao, salvo se decorrerem de determinagao legal ou de culpa da CONTROLADORA
ou de suas Operadoras.

N&o sdo devidas taxas pelo ato de corre¢do dos dados.

A seguir expomos detalhadamente as possibilidades e a forma de exercicio de cada uma das
acles possiveis pelo titular dos dados para cada espécie de informagdo, bem como suas eventuais
restricdes/limitagoes.

Em relacdo a Portabilidade dos dados, estes podem ser portados nas seguintes situagdes e

formas:
Espécie de dados Permissao Quem pode requerer Forma dos dados entregues
Dados pessoais ¢ oficiais - Podem ser portados. - O Titular; - Cdpias reprograficas;
- O representante legal do Titular; - Arquivos Vcard/VCF;12
- Os herdeiros legais; - Arquivos formato PDF;'3
- O conjuge ou companheiro - E-mail;*4
devidamente comprovado. - APP’s de comunicagéo;'®
- Redes Sociais;®
- Midia fisica.!”
Dados anonimizados - N&o podem ser - Nao se aplica. - Né&o se aplica.
portados.'®
Dados néo informados pelo - Podem ser portados - O Titular; - Copias reprograficas;
titular com excegdes.!? - O representante legal do Titular; - Arquivos Vcard/VCF;
- Os herdeiros legais; - Arquivos formato PDF;
- O cbnjuge ou companheiro - E-mail;

12 Um arquivo vCard é integrado com as especificagées de codificagdo de dados usados para armazenar e compilagdo de dados de contatos de um
usuario em um arquivo salvo no formato VCF. O contetdo de um arquivo vCard podem incluir nomes de contatos, enderecos de e-mail, enderegos
residenciais e de escritorio, telefone e nimeros de celulares, entre outros detalhes pertinentes associados a uma pessoa ou organizagdo incluida
na lista contact de um usuério.

13 A sigla inglesa PDF significa Portable Document Format (Formato Portatil de Documento), um formato de arquivo criado pela empresa Adobe
Systems para que qualquer documento seja visualizado, independente de qual tenha sido o programa que o originou.

14 N&o serao enviados quaisquer dados por e-mail, APP’s de comunicagao e redes sociais se ndo houver a possibilidade de comprovagéo cabal da
identidade do destinatario.

15 S&o aplicativos utilizados para envio e recebimento de mensagens e arquivos de midia variada. Para fins desta Politica de Protegdo de Dados
somente serdo aceitos 0s seguintes aplicativos para envio dos dados: Whatsapp, Telegram.

16 Para fins desta Politica de Protegdo de Dados somente serdo aceitos para envio dos dados as seguintes Redes Sociais e seus mddulos de
comunicagdo: Messenger do Facebook, Direct do Instagram.

17 Dentre as formas de armazenagem na informatica, a midia removivel ou midia fisica se refere ao tipo de memédria que pode ser removida do seu
aparelho de leitura, conferindo portabilidade para os dados que carrega. Um drive removivel é um leitor deste tipo de midia. Estes n&o podem ser
confundidos com discos removiveis, que s&o drives de armazenamento proprio, que se destacam totalmente de suas bases.

18 A CONTROLADORA utiliza os dados anonimizados em forma de relatorios gerenciais, setoriais, financeiros, sociais, tributarios e outras espécies
e formas de compilagdo. A portabilidade dessas informagdes geraria revelagdo indevida de segredo de empresa ou de informagdes sensiveis ou,
ainda, de dados protegidos por sigilo legal.

19 Ha casos em que nem mesmo herdeiros, conjuges e outros poderao ter acesso a portabilidade dos dados sem autorizag&o judicial para tanto,
como por exemplo, os prontuarios médicos, copias de processos que tramitam em segredo de justica, dentre outros, que séo protegidos por sigilo
profissional.

55



devidamente comprovado. - APP’s de comunicacéo;
- Redes Sociais;
- Midia fisica.
Dados de negociagdes - Podem ser portados - O Titular; - Cdpias reprograficas;
com excegdes. - O representante legal do Titular; - Arquivos formato PDF;
- Os herdeiros legais; - E-mail;
- O cnjuge ou companheiro - APP’s de comunicagéo;
devidamente comprovado. - Midia fisica.
Dados sensiveis - Podem ser portados - O Titular; - Cépias reprogréficas;
com excegdes. - O representante legal do Titular; - Arquivos formato PDF;
- Os herdeiros legais; - E-mail;
- O cnjuge ou companheiro - APP’s de comunicagéo;
devidamente comprovado. - Midia fisica.
Dados de menores e - Podem ser portados - O representante legal do Titular; - Cépias reprogréficas;
incapazes com excegoes. - Os herdeiros legais. - Arquivos formato PDF;
- E-mail.

Em relagdo a Modificagao dos dados, estes podem ser alterados nas seguintes situagdes e

motivos:
Espécie de dados Permissao Quem pode requerer Motivagao
Dados pessoais ¢ oficiais - Podem ser modificados. | - De oficio, pela CONTROLADORA; - Alteracéo de estado;
- O Titular; - Modificagdo da situagéo fatica;
- O representante legal do Titular; - Atualizagéo de dados;
- Os herdeiros legais; - Acréscimo de informagdes;
- O cbnjuge ou companheiro devidamente | - Ampliagdo da base de dados;
comprovado; - Mudanca ou atualizagdo de
- Autoridades. softwares de gestéo;
- Determinagéo legal.
Dados anonimizados - Podem ser modificados. | - De oficio, pela CONTROLADORA; - Alteracéo de estado;
- Autoridades. - Modificagdo da situagéo fatica;
- Atualizagéo de dados;
- Acréscimo de informagdes;
- Ampliag&o da base de dados;
- Mudanca ou atualizagdo de
softwares de gestéo;
- Determinacéo legal.
Dados néo informados pelo | - Podem ser modificados. | - De oficio, pela CONTROLADORA; - Alteracéo de estado;
titular - O Titular; - Modificagéo da situag&o fatica;
- O representante legal do Titular; - Atualizagdo de dados;
- Os herdeiros legais; - Acréscimo de informagdes;
- O conjuge ou companheiro devidamente | - Ampliagdo da base de dados;
comprovado; - Mudanga ou atualizagdo de
- Autoridades. softwares de gestéo;
- Determinacéo legal.
Dados de negociacbes - Podem ser modificados | - De oficio, pela CONTROLADORA; - Atualizagéo de dados;
com excegdes. - O Titular; - Acréscimo de informagdes;
- O representante legal do Titular; - Ampliag&o da base de dados;
- Os herdeiros legais; - Mudanca ou atualizagdo de
- O cbnjuge ou companheiro devidamente | softwares de gestao;
comprovado; - Determinagéo legal.
- Autoridades.
Dados sensiveis - Podem ser modificados | - De oficio, pela CONTROLADORA; - Modificagdo da situagéo fatica;
com excegdes. - O Titular; - Atualizagéo de dados;
- O representante legal do Titular; - Acréscimo de informagdes;
- Os herdeiros legais; - Ampliag&o da base de dados;
- O cbnjuge ou companheiro devidamente | - Mudanga ou atualizagdo de
comprovado; softwares de gestéo;
- Autoridades. - Determinagéo legal.
Dados de menores e | - Podem ser modificados | - De oficio, pela CONTROLADORA; - Alteracéo de estado;
incapazes com excegoes. - O representante legal do Titular; - Modificagéo da situag&o fatica;
- Autoridades. - Atualizagdo de dados;
- Acréscimo de informagdes;
- Ampliagéo da base de dados;
- Mudanga ou atualizagdo de
softwares de gestéo;
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| - Determinagao legal.

Em relacdo a Corre¢ao dos dados, estes podem ser corrigidos nas seguintes situagdes e

finalidade:

Espécie de dados

Permissao

Quem pode requerer

Finalidade

Dados pessoais e oficiais

- Devem ser corrigidos.

- De oficio, pela CONTROLADORA,;

- O Titular;

- O representante legal do Titular;

- Os herdeiros legais;

- O cbnjuge ou companheiro devidamente
comprovado;

- Autoridades.

- Correcéo de erros humanos;

- Corregéo de erros decorrentes de
softwares;

- Prevengdo de confusdo entre
pessoas € homdnimos;

- Cumprimento de determinagéo
legal;

- Modificagdo de fatos geradores,
de aliquotas e de hipoteses de
incidéncia de impostos;

- Mudanca ou atualizagdo de
softwares de gestdo.

Dados anonimizados

- Podem ser corrigidos.

- De oficio, pela CONTROLADORA;
- Autoridades.

- Corregéo de erros humanos;

- Corregao de erros decorrentes de
softwares;

- Cumprimento de determinagéo
legal;

- Modificagdo de fatos geradores,
de aliquotas e de hipdteses de
incidéncia de impostos;

- Mudanga ou atualizagdo de
softwares de gestao.

Dados néo informados pelo
titular

- Devem ser corrigidos.

- De oficio, pela CONTROLADORA,;

- O Titular;

- O representante legal do Titular;

- Os herdeiros legais;

- O cbnjuge ou companheiro devidamente
comprovado;

- Autoridades.

- Correcéo de erros humanos;

- Correg&o de erros decorrentes de
softwares;

- Prevengdo de confusdo entre
pessoas € homdnimos;

- Cumprimento de determinagéo
legal;

- Modificagdo de fatos geradores,
de aliquotas e de hipbteses de
incidéncia de impostos;

- Mudanga ou atualizagdo de
softwares de gestao.

Dados de negociagdes

- Devem ser corrigidos.

- De oficio, pela CONTROLADORA;

- O Titular;

- O representante legal do Titular;

- Os herdeiros legais;

- O cbnjuge ou companheiro devidamente
comprovado;

- Autoridades.

- Corregdo de erros humanos;

- Corregao de erros decorrentes de
softwares;

- Prevengdo de confusdo entre
pessoas € homdnimos;

- Cumprimento de determinagéo
legal;

- Modificagdo de fatos geradores,
de aliquotas e de hipdteses de
incidéncia de impostos;

- Mudanca ou atualizagdo de
softwares de gestdo.

Dados sensiveis

- Devem ser corrigidos.

- De oficio, pela CONTROLADORA,;
- O Titular;

- O representante legal do Titular;

- Autoridades.

- Correcéo de erros humanos;

- Corregéo de erros decorrentes de
softwares;

- Prevengdo de confusdo entre
pessoas € homdnimos;

- Cumprimento de determinagéo
legal;

- Modificagdo de fatos geradores,
de aliquotas e de hipbteses de
incidéncia de impostos;

- Mudanga ou atualizagdo de
softwares de gestéo;

- Prevencdo ou cessacdo de
discriminagéo de qualquer
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natureza.

Dados de
incapazes

menores e

- Devem ser corrigidos.

- De oficio, pela CONTROLADORA;
- O representante legal do Titular;

- Os herdeiros legais;

- Autoridades.

- Corregéo de erros humanos;

- Corregao de erros decorrentes de
softwares;

- Prevengdo de confusdo entre
pessoas € homdnimos;

- Cumprimento de determinagéo
legal;

- Modificagdo de fatos geradores,
de aliquotas e de hipbteses de
incidéncia de impostos;

- Mudanga ou atualizagdo de
softwares de gestéo;

- Prevencdo ou cessacdo de
discriminagéo de qualquer
natureza.

Em relacdo a Exclusdo dos dados, estes podem ser apagados nas seguintes situagdes e

hipoteses:

Espécie de dados

Permissao

Quem pode requerer

Hipdtese

Dados pessoais ¢ oficiais

- Podem ser excluidos.

- De oficio, pela CONTROLADORA;

- O Titular;

- O representante legal do Titular;

- Os herdeiros legais;

- O cbnjuge ou companheiro devidamente
comprovado;

- Autoridades.

- Termo final do prazo de retencéo;
- Inexisténcia de relagdo juridica
que justifique a manutengdo das
informagdes;

- Auséncia de consentimento prévio
e valido;

- Cumprimento de determinagéo
legal;

- Encerramento das atividades da
CONTROLADORA ou das
Operadoras;20

- Encerramento do contrato.

Dados anonimizados

- Podem ser excluidos.

- De oficio, pela CONTROLADORA,;
- Autoridades.

- Termo final do prazo de retencéo;
- Inexisténcia de relagdo juridica
que justifique a manutengdo das
informagdes;

- Auséncia de consentimento prévio
e valido;

- Cumprimento de determinagéo
legal

- Encerramento das atividades da
CONTROLADORA ou das
Operadoras;

- Encerramento do contrato.

Dados ndo informados pelo
titular

- Podem ser excluidos.

- De oficio, pela CONTROLADORA;

- O Titular;

- O representante legal do Titular;

- Os herdeiros legais;

- O cbnjuge ou companheiro devidamente
comprovado;

- Autoridades.

- Termo final do prazo de retencéo;
- Inexisténcia de relagdo juridica
que justifique a manutengdo das
informagdes;

- Auséncia de consentimento prévio
e valido;

- Cumprimento de determinagéo
legal

- Encerramento das atividades da
CONTROLADORA ou das
Operadoras;

- Encerramento do contrato.

Dados de negociacbes

- Podem ser excluidos.

- De oficio, pela CONTROLADORA,;
- O Titular;

- O representante legal do Titular;

- Os herdeiros legais;

- Termo final do prazo de retencéo;
- Auséncia de consentimento prévio
e valido;

- Cumprimento de determinagéo

2 Ainda que ocorra, por qualguer motivo, o encerramento das atividades da CONTROLADORA ou de qualquer uma das CONTROLADAS, os
poderdo ser mantidos pelo prazo previsto na Politica de reten¢&o de dados, seja para cumprimento de determinagéo ou obrigagao legal ou para
resguardar direitos proprios, do titular ou de terceiros.
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- O cbnjuge ou companheiro devidamente

comprovado;
- Autoridades.

legal

- Encerramento das atividades da
CONTROLADORA ou das
Operadoras;

- Encerramento do contrato.

Dados sensiveis

- Podem ser excluidos.

- De oficio, pela CONTROLADORA;
- O Titular;

- O representante legal do Titular;

- Autoridades.

- Termo final do prazo de retencéo;
- Inexisténcia de relagdo juridica
que justifique a manutencdo das
informagdes;

- Auséncia de consentimento prévio
e valido;

- Cumprimento de determinagéo
legal

- Encerramento das atividades da
CONTROLADORA ou das
Operadoras;

- Encerramento do contrato.

Dados de menores e | - Podem ser excluidos. - De oficio, pela CONTROLADORA; - Termo final do prazo de retencéo;
incapazes - O Titular; - Inexisténcia de relagdo juridica
- O representante legal do Titular; que justifique a manutencdo das
- Autoridades. informagdes;
- Auséncia de consentimento prévio
e valido;
- Cumprimento de determinagéo
legal

- Encerramento das atividades da
CONTROLADORA ou das
Operadoras;

- Encerramento do contrato.

PROCEDIMENTO OPERACIONAL PADRAO:

Os Procedimentos Operacionais Padrao (POP’s) séo uma série de procedimentos escritos, de
forma objetiva, que estabelecem instrugbes sequenciais para a realizagéo de operagdes rotineiras e especificas
dentro de um empreendimento.

Também podem ser definidos como um roteiro de tarefas a serem desenvolvidas em uma
organizagéo.

Sob o formato de um manual, os procedimentos garantem que os resultados alcangados sejam
de qualidade, ja que acontece um planejamento estratégico e padronizados, independentemente de quem seja
0 responsavel pela tarefa.

Para fins desta Politica de Protecdo de Dados, importa apenas e tdo somente os procedimentos
de urgéncia em casos de vazamento ou de suspeita de vazamento de dados e informagdes que tenham ocorrido
ou que poderiam ter ocorrido, assim como as medidas posteriores de recomposi¢cdo do status quo ante,
aprimoramento, modificagdes de procedimentos e politicas e emissao do Relatério de Impacto de Privacidade.

Sem prejuizo de outras medidas e outros regulamentos a serem criados e adotados, a
CONTROLADORA garante a adogao dos procedimentos constantes no POP a seguir:

PROCEDIMENTO OPERACIONAL PADRAO EM CASO DE VAZAMENTO OU SUSPEITA DE VAZAMENTO
DE DADOS

a) Objetivos:

Definir os procedimentos padréo a serem adotados por todas as pessoas envolvidas, ainda
que minimamente, com dados e informagdes de clientes, fornecedores, empregados, parceiros, colaboradores,
dentre outros.
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b) Alcance:

Data Protection Officer (Encarregado); Comité de Protecdo de Dados; Sécios; Gerentes de
Setor; Supervisores; Encarregados; funcionarios e colaboradores em geral que tenham contato com
informacgdes e dados.

c¢) Responsabilidades:

Data Protection Officer (Encarregado); Comité de Protecdo de Dados; Sécios; Gerentes de
Setor; Supervisores; Encarregados.

d) Definigoes:

Vazamento: qualquer compartilhamento, acesso, fornecimento, gratuito ou ndo, de dados e/ou informagoes,
n&o autorizado por quem detém a posse ainda que transitoria ou temporaria dos mesmos;

Tentativa: qualquer tentativa ndo exitosa de compartilhamento, acesso, fornecimento, gratuito ou néo, de
dados e/ou informacgdes, ndo autorizado por quem detém a posse ainda que transitoria ou temporaria dos
mesmos;

RIP: Relatério de Impacto de Privacidade. Documento elaborado pelo Data Protection Officer (Encarregado)
bienalmente (quando da reunido do Comité de Protegcdo de Dados) ou quando detectado vazamento ou
tentativa de vazamento;

Discrepancia: divergéncia ou ndo-conformidade ente uma agao/omissao e as normas previstas nesta Politica
e em outros documentos normativos internos da CONTROLADORA.

e) Precaugoes:

A afericdo de pardmetros de seguranga oferecida pela CONTROLADORA e pelas
CONTROLADAS tem como finalidade fornecer subsidios para monitoramento do fluxo de dados, visando a
melhoria dos processos com o objetivo de diagnostico preventivo.

Verificada qualquer discrepancia entre esta Politica e os procedimentos utilizados de fato in
loco, quer pelo Data Protection Officer, quer por gerentes ou supervisores, 0 responsavel devera ser
encaminhado ao superior hierarquico para analise do ocorrido e verificagdo ou ndo da necessidade de emissdo
de RIP.

Se, da andlise da discrepancia entender o gerente/supervisor que o ocorrido demanda
intervencédo do Data Protection Officer, deve-se garantir o maior nivel de privacidade possivel até que o RIP
esteja emitido ou se conclua pela sua desnecessidade.

f) Materiais e recursos utilizados:

Formulario de RIP; Céameras de Seguranca; Telefones; Soffwares de seguranga da informagéo;
computadores; aparelhos celulares; formularios; canetas.

g) Procedimentos:

- Detectado um vazamento ou tentativa de vazamento de informagdes, documentos ou dados, o
encarregado/gerente/supervisor do setor onde o fato/omissdo foi detectado devera ser imediatamente
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comunicado para proceder a analise prévia do ocorrido;

- Se, em andlise prévia, o encarregado/gerente/supervisor entender desnecessario o acionamento do Data
Protection Officer, devera justificar sua decisdo via e-mail corporativo ao seu superior hierarquico;

- Se, em analise prévia, 0 encarregado/gerente/supervisor entender necessario o acionamento do Data
Protection Officer, néo ha necessidade de justificar a decis@o ao superior hierarquico;

- A comunicagdo dos superiores hierarquicos, assim como do Data Protection Officer devera ocorrer
obrigatoriamente via e-mail corporativo, a fim de que sejam mantidos registros de comunicagéo e rastreio das
informagdes trocadas;

- Se 0 vazamento ou tentativa de vazamento se projetarem no tempo e ndo haja condigbes de cessar a
ameaga/vazamento, a comunicagao podera ser realizada via telefonema, envio de mensagens SMS ou através
de aplicativos de comunicagéo permitidos pela CONTROLADORA, procedendo o envio do e-mail to logo cesse
0 estado de risco/ameaga;

- Logo apds a contengédo do vazamento/tentativa, o Data Protection Officer iniciara o procedimento de apuragéo
do ocorrido, com vistas a emitir o RIP, para o qual deverd, se necessario, ouvir as pessoas envolvidas, consultar
os técnicos de TI, verificar acessos, logs, histéricos de navegagao de internet, imagens de cémeras de
vigilancia, dentre outros;

- Encerrada a etapa anterior, 0 Data Protection Officer finalizara o RIP, exarando suas concluses no
documento, recomendando medidas de curto, médio e longo prazo, possiveis alteragbes desta Politica,
apontando eventuais responsaveis e emitindo as comunicagdes necessarias;

- Apds a entrega do RIP a CONTROLADORA, esta convocara extraordinariamente o Comité de Protecdo de
Dados, que deliberara pela ratificagdo ou ndo do RIP, podendo devolvé-lo para modificagdes e procedendo as
punicdes e mudangas sugeridas, caso existam.

h) Medidas de urgéncia:

As medidas de urgéncia possuem o fito de fazer cessar, diminuir, postergar ou mitigar os
possiveis danos ou a quantidade de informagdes vazadas.

A depender da forma, ou do meio como as informagdes estiveram ou estejam sendo desviadas,
replicadas, copiadas, enviadas ou coletadas, diferentes medidas de urgéncia poderao ser tomadas, tanto pelos
gerentes/supervisores, quanto pelo Data Protection Officer, especificadas na tabela abaixo:

Meio de vazamento Quem pode tomar medidas de urgéncia Medidas que podem ser tomadas
Vazamento de documentos fisicos - Gerentes/supervisores; - Blogueio de acesso a salas e arquivos;
- Data Protection Officer. - Bloqueio de acesso a sistemas de

informagao;
- Comunicagéo de autoridades.

Vazamento de copias virtuais de documentos | - Gerentes/supervisores; - Blogueio de acesso a salas e arquivos;

fisicos - Data Protection Officer. - Bloqueio de acesso a sistemas de
informagao;

- Desligamento de redes de TI;
- Desligamento do fornecimento de energia

elétrica;
- Comunicagéo de autoridades.
Vazamento de documentos virtuais - Gerentes/supervisores; - Blogueio de acesso a sistemas de
- Data Protection Officer; informagéo;
- Qualquer funcionério do setor de TI. - Desligamento de redes de Tl;
- Desligamento do fornecimento de energia
elétrica;
- Comunicagéo de autoridades.
Qualquer vazamento ou tentativa de | - Gerentes/supervisores; - Blogueio de acesso a sistemas de
vazamento realizada através da internet - Data Protection Officer; informacéo;
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- Qualquer funcionario do setor de TI. - Desligamento de redes de TI;

- Desligamento do fornecimento de energia
elétrica;

- Comunicagéo de autoridades.

Vazamento de senhas e dados de login - Gerentes/supervisores; - Bloqueio de acesso a sistemas de
- Data Protection Officer, informagao;

- Qualquer funcionério do setor de TI. - Desligamento de redes de TI;

- Desligamento do fornecimento de energia
elétrica;

- Comunicagéo de autoridades.

i) Classificagao de relevancia:

E de suma importancia que exista uma classificacdo e gradagdo de relevancia para os
possiveis vazamentos e/ou tentativas, dado que nem todo fato seria passivel de causar prejuizos ou, ainda, 0s
prejuizos seriam de tal forma diminutos que néo justificariam o acionamento de autoridades.

Para fins desta Politica, os dados s&o classificados nos seguintes balizadores:

Irrelevantes: sdo dados ou informagdes pessoais que ndo séo passiveis de causar qualquer tipo de dano ou
prejuizo, sendo de dominio publico ou de publicidade necessaria para qualquer ato da vida civil, por exemplo,
0 nome, o estado civil, a profissdo de uma pessoa;

Pouco relevantes: séo dados ou informagdes pessoais que s@o passiveis de causar danos ou prejuizos
pequenos ou de risco baixo, podendo ser ou ndo de dominio publico ou de publicidade necesséria para alguns
atos da vida civil, por exemplo, o endereco, o local de trabalho de uma pessoa;

Relevantes: sdo dados ou informagdes pessoais que séo passiveis de causar danos ou prejuizos de média
monta, podendo ser ou ndo de dominio publico ou de publicidade necessaria para alguns atos da vida civil, por
exemplo, numeros de documentos pessoais, a renda de uma pessoa;

Muito relevantes: sdo dados ou informagdes pessoais que sdo passiveis de causar danos ou prejuizos muito
grandes, ndo sendo de dominio publico ou de publicidade necessaria para atos da vida civil, ou, ainda, estejam
protegidas por sigilo legal, por exemplo, logins e senhas, enderecos de e-mail, dados bancérios, assim como
os dados classificados como sensiveis e relativos a menores € incapazes em geral.

A tabela abaixo distribui cada tipo de dado ou informagao na respectiva categoria de relevancia:

Tipo de informagao Grau de relevancia?!
Nome completo/razéo social Irrelevante
Endereco Pouco relevante
Filiagdo Irrelevante
Estado civil Irrelevante
Profissao Irrelevante
Numeros de documentos Relevante
Quantidade de filhos Irrelevante
Quantidade de filhos menores Pouco relevante
Quantidade de dependentes Pouco relevante
Dados de dependentes Muito relevante
Composigéo societaria Irrelevante
Dados do responsavel técnico Pouco relevante
Imagens ou fotografias Muito relevante
Cidade Irrelevante

Data de nascimento Irrelevante
Cargo ou fungéo Pouco relevante
Remunerag&o ou renda Relevante

21 Em caso de vazamento efetivo de dados ou informagdes de mais de 100 (cem) titulares no mesmo evento o grau de relevancia do tipo de
informag&o é elevado automaticamente para o grau imediatamente acima, ou seja, se mais de 100 (cem) Nomes/razbes sociais forem efetiva e
comprovadamente vazadas, o grau de relevancia deste tipo de informag&o passa de “Irrelevante” para “Pouco relevante” e assim sucessivamente.
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Capital social

Pouco relevante

Faturamento

Muito relevante

Despesas

Muito relevante

Quantidade e valores vendidos

Muito relevante

Quantidade e valore comprados

Muito relevante

Enderecos de IP

Muito relevante

Cookies

Muito relevante

Logs de acesso

Muito relevante

Logins e senhas

Muito relevante

Relacio e montante de tributos incidentes

Muito relevante

Histérico de compras e vendas e de
pagamentos e recebimentos, registros
contabeis e outros

Muito relevante

Documentos e registros relativos a bancos
de dados de protecdo ao crédito

Muito relevante

Registros de pesquisas de processos
envolvendo clientes e fornecedores

Pouco relevante

Produtos e servigos negociados

Irrelevante

Registros fisicos, digitais e audiovisuais
de negociagdes, reunides e outros, tais
como atas, orgamentos, e-mails, faxes,
videos, audios e outros.

Muito relevante

Copias de exames e atestados médicos
admissionais/demissionais/periodicos,
prontuarios médicos de clientes, de
funcionarios e terceirizados

Muito relevante

Copias de documentos, exames e
atestados médicos, prontuarios de clientes,
de menores, filhos ou

dependentes de funcionarios e
terceirizados

Muito relevante

Registros disciplinares e processos
administrativos relativos & aplicagéo de
puni¢des disciplinares

Muito relevante

Copias de documentos pessoais e de
certiddes de registros publicos em geral

Pouco relevante

j) Comunicacgao de titulares e autoridades:

A depender do tipo de dado vazado e/ou de sua relevancia, € obrigatdria a comunicagéo de
determinadas pessoas, titulares ou autoridades, como por exemplo: ANPD (Agéncia Nacional de Protegao de
Dados); Policia Federal; Policia Civil; Governos Federal, Estadual e Municipal; Receita Federal e demais
autarquias em cada ambito da administracao publica direta ou indireta; fornecedores; clientes; parceiros;
terceirizados; dependentes; Conselhos Federais e Regionais de Fiscalizagdo Profissional; Ordem dos
Advogados do Brasil; Poder Judiciario Federal ou Estadual; poder Legislativo Federal, Estadual ou Municipal,

dentre outros.

A tabela abaixo define quais pessoasititulares/autoridades devem ser comunicadas em caso

de vazamento de dados, nos termos desta Politica:

Grau de relevancia

Comunicagdes possiveis

Irrelevante

- Nenhuma comunicagéo sera feita

Pouco relevante

- O Titular;

- O representante legal;

- Policia Civil (caso provenha ou resulte em crime de sua competéncia);
- Policia Federal (caso provenha ou resulte em crime de sua
competéncia).

Relevante

- O Titular;

- O representante legal;

- Policia Civil (caso provenha ou resulte em crime de sua competéncia);
- Policia Federal (caso provenha ou resulte em crime de sua
competéncia);
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- Agéncia Nacional de Prote¢do de Dados;

- Conselhos de Fiscalizagdo Profissional;

- Administragao publica direta;

- Administragao publica indireta;

- Cada um dos Poderes (na esfera de suas competéncias).

Muito relevante - O Titular;

- O representante legal;

- Policia Civil (caso provenha ou resulte em crime de sua competéncia);
- Policia Federal (caso provenha ou resulte em crime de sua
competéncia);

- Agéncia Nacional de Protecdo de Dados;

- Conselhos de Fiscalizag&o Profissional;

- Administragdo publica direta;

- Administragao publica indireta;

- Cada um dos Poderes (na esfera de suas competéncias).

REVISOES DA POLITICA DE PROTEGAO DE DADOS:

Conforme j& mencionado na parte geral, a CONTROLADORA realizara a revisao da presente
Politica por meio do Comité de Proteg&o de Dados com o fito de realizar acurada e minuciosa analise dos riscos
relacionados com a protegéo das informagdes de forma bienal.

O Relatério de Impacto de Privacidade - RIP de rotina, emitido a cada dois anos, deve
descrever e avaliar os seguintes aspectos:

(a) andamento das agoes de analises anteriores constantes nos RIP’s antecedentes;

(b) mudangas nas questdes internas e externas relevantes para a proteg¢ao de dados;

(c) informagoes sobre o desempenho de protegao de dados pessoais, incluindo:

* ndo conformidades e agéo corretivas constatadas no periodo;

* resultados de avalia¢do de medigéo dos RIP’s de vazamentos e tentativas;

« existéncia e relatérios de auditorias internas e externas;

* resultados e/ou tendéncias da medigdo do progresso para a protegéo de seguranga da informag&o.
(d) oportunidades de melhoria continua sugeridas ou percebidas, incluindo as seguintes:

* necessidade de mudangas, incluindo suas politicas e procedimentos;

* resultados de auditorias e avaliagdes e recomendagdes;

* resultados de auditorias e avaliagdes dos principais fornecedores, parceiros e recomendagoes;
+ técnicas, produtos ou servigos que podem ser usados para aprimorar o Compliance;

* resultados de exercicios, treinamentos e testes aplicados;

* riscos ou problemas nao adequadamente tratados;

« alteragdes (internas ou externas) que podem afetar o Compliance (relatérios de pds-incidentes);
* boas praticas e orientagdes emergentes.

Inobstante a emiss&o bienal de RIP acima descrita, a qualquer tempo o Comité de Protecédo de
Dados pode reunir-se extraordinariamente, deliberando sobre qualquer assunto acima listado.

Revisao dos contratos vigentes:
A CONTROLADORA envidaréa esforgos no sentido de revisar todos os contratos vigentes para
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que sejam readequados a Lei Geral de Protegdo de Dados, bem como a este documento, negociando com
clientes, funcionarios, fornecedores, parceiros, terceirizados e outros, a inclusdo de clausulas assecuratérias
minimas de protecdo dos dados e informagdes trocados.

A CONTROLADORA estabelece um prazo inicial de 2 (dois) anos para revisao de todos os
contratos vigentes, podendo ser prorrogado por decisdo fundamentada do Comité de Prote¢do de Dados.

Clausulas obrigatérias nos contratos futuros e renovagoes:

Todos os contratos e renovagdes futuros somente serdo assinados pela CONTROLADORA se
a parte contraria possuir Politica de Prote¢do de Dados implementada.

A regra acima somente podera ser relativizada se, e somente se, 0 contrato que se pretender
firmar:

a) Decorrer de obrigacao legal, sendo inafastavel sua assinatura, sob pena de prejuizos ou punigdes por
parte de autoridade;

b) O contrato a ser firmado contenha clausulas relativas a consentimento, formas de revogagéo, meios
de contato para portabilidade, modificagao, corre¢ao e excluséo dos dados, prazos de retengéo.

MEIOS DE CONTATO:
- Data Protection Officer:
NOME: Cristiano Junges Menegali
FUNCAO: Gerente
DEPARTAMENTO/SETOR: Fiscal
TELEFONE/RAMAL: (48) 3052-2500
E-MAIL CORPORATIVO: fiscal2@cpanet.com.br

- Controladora:

NOME: Alvaci Menegali

FUNCAO: Contador
DEPARTAMENTO/SETOR: Contabilidade
TELEFONE/RAMAL.: (48) 3052-2500

E-MAIL CORPORATIVO: cpa@cpanet.com.br

MEDIAGAO E FORO:

Os casos omissos a esta Politica de Protecdo de Dados serdo dirimidos pelo Comité de
Protecdo de Dados, em primeira instancia e pela Agéncia Nacional de Protecdo de Dados em segunda
instancia, a quem compete regulamentar em definitivo a Lei Geral de Protegao de Dados.

Em caso de discusséo judicial, o foro competente é o da Comarca de, Tubardo, SC,
ressalvadas as competéncias privilegiadas relativas a consumidores, menores e incapazes e demais previsdes
legais.
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